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1㸬ࡌࡣめ 

 
サイバーテロリズム㸪サイバーᨷᧁ㸪サイバー≢⨥と୍࠺࠸㐃のサイバー

⬣ጾ（cyber threat）ࡣ㸪ࡶࢀࡎ࠸サイバー✵㛫ࢆ介࡚ࡋ行ࢀࢃる法行Ⅽ࡛
テロ防止関㐃ㅖ᮲⣙㸪国際ே㐨法㸪国際ฮࡎならࡳり㸪ᚑ᮶の国ෆฮ法の࠶

事法㸪ࡉらに国際㟁Ẽ通信法とࡓࡗ࠸国際法のศ㔝にお࡚࠸大ࡁなㄢ㢟ࢆ✺

㸪上࠼ࡺサイバー✵㛫の≉Ṧᛶࡓ࠼㉸ࢆ㸪国ᐙの㡿ᇦࡣࢀࡑࠋる࠸け࡚ࡁ

㏙のサイバー法行Ⅽのศ㢮ࡀ᫂░な点ࡸ㸪᭱ึの୍ᡭࢆᨺࡘ≢ேの≉ᐃ
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49 ᭹部⁂『ឡの法ᚊと少年ᑂุ法』（ᯇᇽ᭩ᗑ㸪1923年）47~54㡫ࢆཧ↷ࠋ 
50 㛗澤㭯次（大㜰少年ᑂุ所保ㆤྖ）ࠕᑂุ๓のㄪᰝ 本ࠖὴ本㢪ᑎ社会ㄢ『少年保ㆤ事業ᴫㄝ』（本

ὴ本㢪ᑎᩍົ部社会ㄢ㸪1926年）147~149㡫ࠋ 
51 㛗澤࣭ྠ上 149~158㡫ࠋ 
52 ᐇົの運⏝にお࡚࠸㸪ᚤ⨥ฎศࡣ検事のྲྀりᢅ࠸にかかる㉳ッ⊰ணࡁᚤ⨥ฎศ㸪ྖ法㆙察員
のྲྀりᢅ࠸にかかるᚤ⨥㔘ᨺとྖ法㆙察官の⫋ົࢆ行࠺者のྲྀりᢅ࠸にかかるᚤ⨥㔘ᨺとࡓࡗ࠸

ࠋるྖ࠶け࡛ࢃࡓ࠸࡚ࢀのሙྜにศけらࡘ3 法┬ฮ事ᒁ『日本ᖇ国ྖ法┬➨ 57ฮ事⤫ィせ᪨』
 8年（1933年）ࢆཧ↷ࠋ 
53 ᳃田࣭๓ᥖὀ 47の 49㡫ࠋ 
54 すなࡕࢃ㸪少年ᑂุ所に㏦⮴するࡇとࡣ㉳ッ㸪㉳ッ（⊃⩏）㸪㉳ッ⊰ணと୪ิに⨨づけらࢀ
ࠋる࠶ၥ࡛࠺࠸⨨づけなのかと࠺࠸ると࠶࡛࠸㉳ッ⊰ணᚋのྲྀりᢅࡔࡓࡣ࠸る࠶のか㸪ࡓ࠸࡚

なお㸪ᚋᘬ⏝ࢹࡓࡋーࡣ࡛ࢱ㸪検察官から少年ᑂุ所に㏦⮴ࡓࢀࡉ少年のேᩘࡣ㉳ッ⊰ண࣭

ᚤ⨥ฎศにỴᐃࡓࢀࡉேᩘより㐶かに㉸ࡓ࠸࡚࠼≧ἣからぢると㸪㉳ッ⊰ணのุ᩿ࡎࡏࢆに検察

官から┤ࡕに少年ᑂุ所に㏦⮴ࡓࡋ事௳ࡓࡗ࠶ࡀと考࠼らࢀるࠋ 
௳㉳ッฎศスࣝ少年≢⨥事௳関スࣝࠕ 55 大ࠖṇ 12年 1᭶ 27日ྖ法┬ฮ事ᒁ㛗通∭ฮ➨
少年保ㆤ（ู』ࠋ544ྕ 2）ᮾி少年ᑂุ所༑年ྐ࣭少年保ㆤㅮ⩦会ㅮ₇㞟』（ᩥ⏕᭩㝔㸪1998
年）134㡫ࠋ 
56 ᳃田᫂⦅『大ṇ少年法（ୗ）』（信ᒣ社㸪1994年）923㡫ࠋ 
57 ᳃田࣭ྠ上 923㡫ࠋ 
58 ᳃田࣭๓ᥖὀ 1の 216㡫ࠋ 
59 ᳃田࣭ྠ上 220㡫ࠋ 
60 ᳃田࣭ྠ上 208㡫ࠋ 
61 法ົ┬『少年法ᨵṇに関する構ㄝ᫂᭩』（1966年）3㡫ࠋ 
62 Ᏺ屋ඞᙪࠕ少年法ᨵṇに関する構に࡚࠸ࡘ――検察官のయᛶせồに対するᢈุࠖ法ᚊሗ
38ᕳ 11ྕ（1966年）46㡫ࠋ 
63 ᖹሙ安ࠕ少年法ᨵṇၥ㢟におけるத点ࠖ法ᚊሗ 38ᕳ 11ྕ（1966年）41㡫ࠋ 
64 ᳃田•๓ᥖὀ 1の 150㡫ࠋ 
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Ⅽࠖと⨨けよ࠺とࡶ࡚ࡋ㸪国際法におけるサイバー✵㛫のᐃ⩏ࡔࡲ࠸ࡶ

ᐃ࠸࡚ࡗࡲなࡑࠋ࠸の⌮⏤ࡣሗ通信ᢏ⾡（௨ୗ㸪ICTs）のⴭ࠸ࡋⓎᒎに㉳
ᅉ࠸࡚ࡋるࠋࡤ࠼㸪国㐃㌷⦰研究所（UNIDIR）ࡣサイバー✵㛫ࠕࢆイࣥ
ෆᅾするࡧステム㸪およࢩ࣭ࢱューࣆࣥࢥ㸪ࢡー࣡ࢺࢵࢿ㸪通信ࢺࢵࢿーࢱ

ሗࡴྵࢆ『ࣝࢱࢪࢹሗおよࡧ通信イࣥࣛࣇ』ࡀ㐃⤖ࡓࡋ国際ⓗなࢺࢵࢿ

࣡ーࢡ とࠖᐃ⩏ࡋ㸪国際㉥༑Ꮠጤ員会（ICRC）ࠕࡣୡ⏺ⓗな㐃⤖ࡓࡶࢆらす
௬✵㛫ࠖとᐃ⩏するࡉࠋらに㸪㏆年࡛ࡣಶேࡀス࣐ーࢆ࢛ࣥࣇࢺᣢࡕ㸪イ

リ㸪Bluetoothࣉ⏝ᑓࡶ࡚࠸ሙ所にお࠸ቃのな⎔ࢺࢵࢿーࢱࣥ ࡸ Wi-Fi㸪
࡚ࡌ通ࢆࢡー࣡ࢺࢵࢿ⥺↓ E ࣓ーࣝࡸ真㸪㡢ᴦࢆඹ有࠸࡚ࡋる5ࡵࡓ㸪サ

イバー✵㛫ࠕࢆイࣥࢱーࢺࢵࢿ㸪通信࣡ࢺࢵࢿーࢡ㸪ࣆࣥࢥューࢩ࣭ࢱステ

ムࡴྵࢆሗ通信イࣥࡳ⏕ࡀࣛࣇฟす㐃⤖࣡ࢺࢵࢿーࢡ上の㸪㟁Ẽ通信によ

るேᕤⓗな⎔ቃࡋࡶくࡣ✵㛫ࠖ6とᐃ⩏する学ㄝ࠶࡛ࡲるࠋ 
㸪国際ࡓࡲ㸪ࡋᏑᅾᩘ「ࡣ⩏に国際法におけるサイバー✵㛫のᐃ࠺のよࡇ

テロリズムのᐃ⩏ࡶ確❧࠸࡚ࡋなࡀ࠸㸪࠸くࡘかの国際ᶵ関ࡣサイバーテロ

リズムのᐃ⩏ࢆす࡛にヨ࠸࡚ࡳるࠋ国㐃⸆≀≢⨥事ົ所（UN Office of Drugs 
and Crime）ࣆࣥࢥࠕࡣューࢩ࣭ࢱステム㸪ࣆࣥࢥュー࣭ࢱサーバ㸪関㐃イ
ࡵࡓかけるࡋࢆにᨷᧁࡵࡓ㐽᩿するࢆな目ᶆ≀の㐺ษなᶵ⬟ᛶ࠺のよࣛࣇࣥ

にࣆࣥࢥュー࣡ࢺࢵࢿ࣭ࢱーࢆࢡពᅗⓗに⏝するࡇとࠖ7とᐃ⩏࡚ࡋおり㸪

国㐃テロ対策ᐇࢱス࢛ࣇࢡース（UN Counter-Terrorism Implementation 
Taskforce: CTITF）ࠕࡣ㐲㝸᧯作によりࣆࣥࢥューࢩ࣭ࢱステム上のሗࢆ
ኚ᭦ࡋ㸪ࡋࡶくࣆࣥࢥࡣューࢩ࣭ࢱステム㛫におけるࢹーࣇࢱローࢆጉ害す

るテロᨷᧁ 8ࠖとᐃ⩏するࡣ࡛ࢀࡑࠋサイバーテロリズムに㐺⏝ࢀࡉる᮲⣙ࡣ

 ࠋか࠺ࢁ࠶の࡛࠸くなࡓࡗࡲ
サイバーテロリズムのᐃ⩏ࡑࡸの行Ⅽࢆ禁止する国際᮲⣙ࡣなࡀ࠸㸪᪤Ꮡ

の国際テロ関㐃ㅖ᮲⣙ࡣサイバーテロリズムに㐺⏝ࢀࡉるࠋなࡐなら㸪サイ

バーテロリズムとࡣ᪂࠸ࡋテロリズムࢆពするの࡛ࡣなく㸪㟁Ẽ通信ᡭẁ

の㟁Ẽ通信ᡭẁࡇࠋる࠶から࡛࠸なࡂ作ᡓにす࠸ࡋの᪂ࢺテロリスࡓ࠸⏝ࢆ

ࡣ❶観点から㸪次࠺࠸テロリズムの防止とࡓ࠸⏝ࢆ ITUによるサイバー࢟ࢭ
ュリテ対策ࢆ考察するࠋ 
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サイバーテロリズムࡀー࢝ࢵࣁ㸪ಶேࡤ࠼ࠋ点に㉳ᅉする࠸ࡋᢏ⾡上㞴ࡀ

ステムの運Ⴀࢩ㸪㌷事ࡋ作成ࢆス࣭ࣝ࢘ࢱューࣆࣥࢥにࡵࡓるࡏࡉࡌ⏕ࢆ

ステムࢩのの㸪ලྜにより㌷事ࡶࡓࡏࡉにឤᰁࣥࢥࢯࣃẸ㛫業の࠺ᢸࢆ

のᶵ⬟全に࡛ࡲ⮳らなかࡓࡗሙྜ㸪政ⓗពᅗࡀⓎぬࡋなけࡤࢀ༢なるサ

イバー≢⨥と࡚ࡋ国ෆฮ法ࡀ㐺⏝ࢀࡉるྍ⬟ᛶ࠶ࡀるࡓࡲࠋ㸪国際テロリス

目ⓗとࢆ⨥≢㸪༢なるサイバーࡀ㞟ᅋࢺ国ᐙᑟのテロリスࡣくࡋࡶ㞟ᅋࢺ

国際ࡸテロ防止関㐃ㅖ᮲⣙ࡣሙྜにࡓࡋ作成ࢆス࣭ࣝ࢘ࢱューࣆࣥࢥ࡚ࡋ

ே㐨法ࡀ㐺⏝ࢀࡉるࡀ㸪ಶே࢝ࢵࣁーࢆࡓࡗሙྜ㸪国ෆฮ法の㐺⏝のࡳと

なるྍ⬟ᛶࡶᣔ࠼なࠋ࠸サイバー法行Ⅽに㐺⏝ࢀࡉる法のศ㢮ࡔࡲ࠸ࡣ

᫂░な点ࡀከ࠸の࡛࠶るࠋ 
⬦国際法のᩥࡀな⏝ㄒࡓ᪂ࡓࡗ࠸サイバー⬣ጾとࡸ㸪サイバー✵㛫ࡋかࡋ

にお࡚࠸ࢀࢃጞࡶࡓࡵのの㸪ࡶとࡶとサイバー活動とࣆࣥࢥࡣューࢆࢱ介

とするே㢮の㟁Ẽ通ࡵࡌࡣࢆ有⥺࣭↓⥺通信活動ࠋる࠶㟁Ẽ通信活動࡛ࡓࡋ

信活動ࡣ㸪国㐃ᶵ関࡛࠶る国際㟁Ẽ通信㐃ྜ（ITU）1により国際規制ཷࢆけ

࡚おり㸪㟁Ẽ通信活動にጉ害ࢆ与࠼る行Ⅽࡣ ITU ᠇❶2の規ᐃする有害な干

渉禁止原則にお࡚࠸禁止࠸࡚ࢀࡉるࡇࠋの点に㚷ࡳ㸪本✏࡛ࡣ ITUの有害な
干渉禁止原則ࡀサイバーテロリズム防止にᐤ与する点ࢆ᫂らかにするࡇとࢆ

目ⓗとするࠋ構成と࡚ࡋ㸪ࡎࡲサイバーテロリズムのᐃ⩏㹙2㹛およࡧ ITU
のサイバー࢟ࢭュリテに関する法ⓗヨࢆࡳᴫ観ࡋ㹙3㹛㸪᪤Ꮡの有害な干渉
禁止原則およࡑࡧの履行制度࣓࢝ニズムの有⏝ᛶ㹙4㹛ࢆ確ㄆࡓࡋのࡕ㸪サイ
バー⬣ጾに対ᢠする目ⓗ࡛ ITUຍ┕国ࡀᢈする2001年サイバー≢⨥᮲⣙
の法ⓗㄢ㢟ࢆ考察する㹙5㹛ࠋ 
 

2㸬ࣂࢧー࣒ࢬࣜࣟࢸのᐃ⩏ 

 
国際法上㸪サイバーテロリズムのᐃ⩏ࡣ確❧࠸࡚ࡋなࠋ3࠸国際テロリズム

のᐃ⩏にࡣ࡚࠸ࡘす࡛に確❧࠸࡚ࡋるとする学ㄝと࡛࠺ࡑな࠸とする学ㄝと

にศかࢀ㸪ࠕ国際テロリズムໟᣓⓗ᮲⣙ⲡࠖにお࡚࠸ᐃ⩏に関するᑂ議ࡣ

࠸࡚ࡋる4ࡓࡲࠋ㸪サイバーテロリズムࠕࢆサイバー✵㛫のおけるテロ行
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のサイバー࢟ࢭュリテに関する法ⓗヨࢆࡳᴫ観ࡋ㹙3㹛㸪᪤Ꮡの有害な干渉
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2㸬ࣂࢧー࣒ࢬࣜࣟࢸのᐃ⩏ 
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3㸬2001年ࣂࢧー犯罪᮲⣙ 

ࡎࡲ ITUࡀサイバー࢟ࢭュリテᙉのせと࡚ࡋ╔目する2001年サイバ
ー≢⨥᮲⣙のタ❧経⦋ࢆᴫ観する1989ࠋ年㸪Ḣᕞホ議会㛶会議ࡣ㸪ࣆࣥࢥ
ュー࣡ࢺࢵࢿ࣭ࢱーࢆࢡ介ࡓࡋ◚ቯⓗ行Ⅽࢆฮ⨩する᪂ࡓなᐇᐃ法ࡀᚲせ

とㄆ㆑ࡋ㸪勧告ᩥ᭩ࢆ作成1995ࠋ23ࡓࡋ年㸪ྠ会議ࡀ作成ࣆࣥࢥࡓࡋューࢱ
関㐃≢⨥のฮ事ᡭ⥆法ࡀ༑ศࡔとᣦࢀࡉると㸪⩣年 11 ᭶に≢⨥ၥ㢟Ḣ
ᕞጤ員会（European Committee on Crime Problems: CDPC）ࡣᑓ㛛ᐙጤ員
会のタ❧ࢆỴᐃࡑࠋ24ࡓࡋの⫼ᬒにࡓࡗ࠶のࡣ㸪通信とሗࢩステムの⤫ྜ㸪

✵サイバーࠕによるࡁࡘࡧ⤖の”ࢨスの“ࣘーࣅሗサーࡧらに通信およࡉ

㛫ࠖのタとࢆࢀࡑᝏ⏝する༴㝤ᛶ࡛࠶り㸪ࡓࡲ㸪サイバー≢⨥ࡀ㡿ᅵᶒ

に基づくྛ国の国ෆ法࡛ࡣ対ᛂࢀࡁࡋな࠸とするᠱᛕ࡛ࠋ25ࡓࡗ࠶ᙜ検ウ

ュࣆࣥࢥ㸪ձࡣサイバー✵㛫における≢⨥（cyber-space offences）とࡓࢀࡉ
ーࢩ࣭ࢱステムࡸ通信࣡ࢺࢵࢿーࢡのᩚྜᛶ（ integrity）࣭有⏝ᛶ
（availability）࣭ ᶵᐦᛶ（confidentiality）に対する≢⨥㸪ࡋࡶくࡣ㸪ղࢀࡑ
ら࣡ࢺࢵࢿーࡸࢡサーࣅスࢆ⏝࡚ࡋの“ఏ⤫ⓗ（traditional）”な≢⨥行Ⅽ㸪
 ࠋる26࠶りᚑ᮶からᏑᅾする≢⨥行Ⅽ࡛ࡲࡘ
ྠጤ員会のỴᐃに⥆ࡁ㸪1997年 2᭶ 4日の㛶ጤ員会Ỵ議27により㸪ࠕサ

イバー✵㛫における≢⨥のᑓ㛛ᐙጤ員会 （ࠖPC-CY）ࡀタ⨨ࢀࡉ㸪ྠ年 4᭶
にサイバー≢⨥᮲⣙の㉳ⲡ交渉ࡀ㛤ጞࠋ28ࡓࢀࡉᙜึࡣ 1999年 12᭶ 31日
に作業ࢃ⤊ࡣるࡀࡓࡗ࠶࡛ࡎࡣ 2000年 12᭶ 31日࡛ࡲᘏ㛗ࡀỴᐃ29ࢀࡉ㸪

⾲ࢆ༠ຊࡓけࡴ᮲⣙タ❧にࡣ┬りḢᕞྖ法ࡓࢃ2度に࡚࠸の㉳ⲡ㐣程におࡑ
᫂302001ࠋ年 6᭶によࡸ࠺く➨ 50ᅇ⥲会にお࡚࠸㛶会議ࡣサイバー≢⨥
᮲⣙のⲡࢆᢈ࣭⨫ྡබ㛤に⮳ࠋࡓࡗ日本ࡣ 2011年にᢈ࠸࡚ࡋるࠋ 
ྠ᮲⣙ࡣ㸪ࣆࣥࢥューࢩ࣭ࢱステムに対する୍ᐃの行Ⅽの≢⨥㸪ࣆࣥࢥ

ューࢹ࣭ࢱーࢱの㎿㏿な保全➼にかかるฮ事ᡭ⥆ࡁのᩚഛ㸪≢⨥ேᘬΏな

に関する国際༠ຊに࡚࠸ࡘ規ᐃ31ࡋ㸪ᙜ事国に❧法ᥐ⨨ࢆ⩏ົけ࡚࠸るࡀ㸪

㸪⌧ᐇに࡚ࡋとࠋる32࠸࡚ࢀࡉかᣦࡘく࠸ࡀの⩏ົ履行におけるၥ㢟ࡑ

㏦ཷ信࠸࡚ࢀࡉるࢆࢺࢵࢣࣃ㸪ࢹࢡࢵࣇࣛࢺーࢱとࣥࢥテࣥࢹࢺーࢱとに

᫂確に༊ศࡋฎ⌮するᢏ⾡のḞዴࡀᣲࡆらࢀる33ࣥࢥࡋࡶࠋテࣥࢹࢶーࡶࢱ
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3㸬ᅜ㝿㟁Ẽ㏻ಙ連ྜ㸦ITU㸧ࣂࢧーセࢸࣜࣗ࢟ 

 
1㸬ITUࡣ 

ITUࡣ㸪↓⥺࣭ 有⥺ࢆၥࡎࢃ㸪通信全⯡ࡘࢆかࡉる国際ᶵ関࡛࠶るࠋITU
᠇❶9㸪ITU᮲⣙10㸪ࡑの規則ࡵྵࢆる⌧行法（௨ୗ㸪ITU法11）に基づࡁ

通信活動ࢆ国際規制ࡋ㸪ࡑの業ົࡣ↓⥺࿘Ἴᩘスࣝࢺࢡ࣌ᖏのศ㓄

（allocation）㸪↓⥺࿘Ἴᩘのりり（allotment）㸪࿘Ἴᩘりᙜ࡚
（assignment）のⓏ㘓ࡸ㟁Ẽ通信のᶆ‽ಁࢆ㐍するࡇと࡛12㸪㟁Ẽ通信の

Ⰻዲな運⏝と࠺࠸ୡ⏺のඹ通┈ࢆᅗ࠸࡚ࡗる131964ࠋ年に⾨ᫍ通信ࡶ⟶㎄
するよ࠺になり14㸪ࠕ㝈らࡓࢀኳ↛資※ 1ࠖ5とᐃ⩏ࢀࡉる㟼止㌶㐨16の⏝に

おける国際ㄪᩚのᙺࡶᢸ࠸࡚ࡗるࠋே㢮の通信ᢏ⾡のⓎᒎにక࠸㸪規制対

ᚩ࡛㸪2006≉ࡀるの࠸け࡚⥆ࡋᣑ大ࢆ㇟ 年にࡣイࣥࢱーࢆࢺࢵࢿࡓࡗ IP
㟁ヰࡸ SNSࣉリによる ICTsのすࢆ࡚⟶㎄するよ࠺になࡇࠋࡓࡗのࡵࡓ
通信活動に対するサイバー⬣ጾࢆ㆙ᡄするよ࠺になり㸪サイバー࢟ࢭュリテ

 ࠋる࠸࡚ࡗᅗࢆに関する法ⓗᙉ
 

2㸬ITUࣂࢧーセࢸࣜࣗ࢟ 

2003年 1᭶ 31日に᥇ᢥࡓࢀࡉ国㐃⥲会Ỵ議  Creation of a globalࠕ57/239
culture of cybersecurity 1ࠖ7およࡧ 2005年ሗ社会ୡ⏺サࢺࢵ࣑（WSIS）
࡛ᢎㄆࠕࡓࢀࡉሗ社会におけるࢳュニス ࢲ࢙ࣥࢪ࣭ ࡣዎᶵに㸪ITUࢆ1ࠖ8
イࣥࢱー࣭࢞ࢺࢵࢿバࣥࢼス࣭࢛ࣇーࣛム（IGF）ࢆタ⨨ࡉࠋࡓࡋらに 2007
年 5᭶ 17日㸪ITU事ົᒁ㛗Hamadoun I. Touréࢢࡣローバ࣭ࣝサイバーࢭ
ᑓࣝ࣋イࣞࣁ࡚ࡵồࢆ㸪ලయⓗな対ᛂ策ࡋฟࡕᡴࢆࢲ࢙ࣥࢪ࣭ュリテ࢟

㛛ᐙࣉ―ࣝࢢ（௨ୗ㸪HLEG）ࢆタけ㸪ICTsに対するサイバー≢⨥のྲྀり⥾
ࡵ高ࢆュリテ࢟ࢭ㸪ሗ社会における信㢗とࡣHLEGࠋࡓࡏࡉ検ウࢆりࡲ
るᡓ␎と࡚ࡋ㸪Ḣᕞホ議会ࡀ㉳ⲡࡓࡋ 2 の᮲⣙㸪2001ࡘ 年サイバー≢⨥᮲
⣙19（௨ୗ㸪サイバー≢⨥᮲⣙）およࡧ 2005年テロ防止᮲⣙20ࢆ ITUຍ┕国
にᢈするよ࠺ᥦゝ21ࡀࡓࡋ㸪2014年の ITUሗ告᭩22࡛ࡣ๓者のࡳ検ウࡀ㐍

 ࠋる࠸࡚ࢀらࡵ
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ᑓࣝ࣋イࣞࣁ࡚ࡵồࢆ㸪ලయⓗな対ᛂ策ࡋฟࡕᡴࢆࢲ࢙ࣥࢪ࣭ュリテ࢟

㛛ᐙࣉ―ࣝࢢ（௨ୗ㸪HLEG）ࢆタけ㸪ICTsに対するサイバー≢⨥のྲྀり⥾
ࡵ高ࢆュリテ࢟ࢭ㸪ሗ社会における信㢗とࡣHLEGࠋࡓࡏࡉ検ウࢆりࡲ
るᡓ␎と࡚ࡋ㸪Ḣᕞホ議会ࡀ㉳ⲡࡓࡋ 2 の᮲⣙㸪2001ࡘ 年サイバー≢⨥᮲
⣙19（௨ୗ㸪サイバー≢⨥᮲⣙）およࡧ 2005年テロ防止᮲⣙20ࢆ ITUຍ┕国
にᢈするよ࠺ᥦゝ21ࡀࡓࡋ㸪2014年の ITUሗ告᭩22࡛ࡣ๓者のࡳ検ウࡀ㐍

 ࠋる࠸࡚ࢀらࡵ
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と通信とࡣ㸪ITU᠇❶๓ᩥྛࠕࡀ国に対ࡑ࡚ࡋの㟁Ẽ通信ࢆ規ᚊするᶒࢆ
༑ศにㄆ㆑ࠖするよ࠺に㸪国ᐙᶒに基づく活動࡛࠶り㸪ࡑの運⏝ならࡧに

止に関ࡶ࡚ࡋ国ᐙのᗈ⠊な㔞ࡀ与࠸࡚ࢀࡉるࡉࠋらに↓⥺通信規則➨

15᮲ࡶ有害な干渉ࢆ禁止ࡋ㸪ࠕせなఏ㏦㸪㐣な信ྕのఏ㏦㸪㛫㐪ࡓࡗⱝ
とࠖࡇ࠺行ࢆ信ྕのఏ㏦࠸㆑ูなࡣくࡋࡶる信ྕのఏ㏦ࡏࡉࡌ⏕ࢆㄗゎࡣくࡋ

ーࢠࣝࢿ࢚すのにᚲせなࡓᯝࢆ業ົࡣ40㸪୰⥅ᒁࡋのᒁにࠖ禁止࡚すࠕࢆ

（power）ࡋかᨺᑕࡋなく࡚ࡣならな࠸ 4ࠖ1と規ᐃするࡇࠋのよ࠺にࠕ有害な

干渉 のࠖ禁止ࡣ ITU法の୰᰾ࢆなࡋ㸪ࡑのᙉࡣ↓⥺通信規則のᨵᐃにより
㐍ࡵら࠸࡚ࢀる422002ࠋ年（ᨵṇ）ᾏ上におけるேの安全のࡵࡓの国際᮲
⣙（ᨵṇ SOLAS ᮲⣙）43とࡶᛂࡋ㸪ࡑの⩏ົ履行上にᚲせな࿘Ἴᩘࢆ確

保するࡵࡓ㸪↓⥺通信規則➨ 31᮲ࠕ全ୡ⏺ⓗᾏ上安全制度（GMDSS: Global 
Maritime Distress and Safety Systems）ࠖ㸪➨ 32᮲ࠕ㐼㞴通信のࡵࡓの
GMDSS運⏝ᡭ⥆ࠖࡁ㸪➨ 33᮲ࠕ⥭ᛴ安全通信のࡵࡓのGMDSS運⏝ᡭ⥆
ࡁ なおࠋࡓࢀࡉ㏣ຍࡀࠖ ITU法௨እにࡶ国際ᾏὒ法およࡧ国際⯟✵法にお࠸
࡚通信のጉ害の禁止᮲㡯ࡣᏑᅾする44ࡀ㸪࿘Ἴᩘࡸイࣥࢱーࢺࢵࢿによる通

信活動にࡣ ITU法ࡀ㐺⏝ࢀࡉるࠋ 
 
2㸬᭷ᐖ࡞ᖸ΅⚗Ṇཎ๎ࡅ࠾る⩏ົᒚ⾜ไᗘ 

有害な干渉ࠖࠕ㸪࡚࠸にお⬦ᩥ࠺࠸サイバーテロリズムの防止とࡣ࡛ࢀࡑ

禁止原則の履行制度࠺ࡣᶵ⬟するの࡛࠺ࢁ࠶かࠋITU᠇❶ࡣ㐪に関する
௰᮲㡯45ࢆタけ࡚おり㸪干渉ࡓࡌ⏕ࡀሙྜにࡣ㸪ࡎࡲ交渉㸪እ交㸪国際⣮த

ゎỴのࡵࡓ関ಀ国㛫࡛⥾⤖ྜࡓࢀࡉពに基づ࡚࠸ゎỴするよ࠺⩏ົけ46㸪

ࠋ規ᐃする47ࢆ௰ุ࡛対ᛂする᪨ࡣሙྜにࡓࡗなかࡋゎỴࡀၥ㢟ࡶ࡛ࢀࡑ

ᙉ制ゎỴに関する㑅ᢥ議ᐃ᭩ࡶ㐺⏝ࢀࡉる48ࡀ㸪௰࡛ゎỴࡋな࠸ሙྜに国

際ྖ法ุ所クࡶ࡚ࡋ勧告にとࡲるྍ⬟ᛶࡀ高ࠋ49࠸なࡐなら㸪๓㏙

のよ࠺に ITU ຍ┕国ࡣ㌷⏝通信に関ࡋ国に干渉ࢀࡉな࠸全な⮬⏤ࢆா
ཷするから࡛࠶るࡇࠋのࡵࡓ ITU法ࠕࡣ有害な干渉 のࠖ防止ᥐ⨨に㔜点ࢆ⨨

࠸࡚ࡗᅗࢆタけ࡚履行確保ࢆ㸪ձⓏ㘓制度㸪ղ通ሗ制度㸪ճ国際┘視制度ࡁ

るࢀࡇࠋら᪤Ꮡの履行制度ࡣサイバーテロリズムの防止に関㐃するࡵࡓ㸪௨

ୗ確ㄆするࠋ 
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୍⥴にഐཷࡊࡏるࢆᚓな࠸ሙྜ㸪ࣛࣉイバࢩー害ࡌ⏕ࢆ㸪ྠࡶࡑࡶࡑ᮲⣙

๓ᩥに規ᐃࢀࡉるேᶒ᮲⣙の目ⓗにするࠋ㉺ቃࣆࣥࢥューࢱにおけるᤚᰝ

ࢆーࢩイバࣛࣉ通信ഐཷからࡓࡋ目ⓗとࢆ㸪ᤚᰝࡧ㸪およ࠸のᢅࢱーࢹࡸ34

 ࠋる࠸࡚ࡗႚ⥭のㄢ㢟となࡀ保ㆤするのか࠺
 

4㸬᭷ᐖ࡞ᖸ΅⚗Ṇཎ๎ 

 
1㸬ࣂࢧー࣒ࢬࣜࣟࢸ㏻ಙࡅ࠾る᭷ᐖ࡞ᖸ΅ 

๓㏙のよ࠺にサイバーテロリズムのᐃ⩏ࡣ確❧࠸࡚ࢀࡉなࡀ࠸㸪サイバー

テロリズムの⤖ᯝと࡚ࡋ通信㞀害ࢆᘬࡁ㉳ࡇすの࡛ࡤࢀ࠶㸪ࡑのよ࠺なጉ害

行Ⅽࡣ ITU法におけるࠕ有害な干渉ࠖと࡚ࡋす࡛に禁止࠸࡚ࢀࡉる35ࠋITU
法におࠕ࡚࠸干渉ࠖとࠕ有害な干渉ࠖと࡛ࡣᐃ⩏ࡀ␗なり㸪サイバーテロリ

ズムにヱᙜするのࡣᚋ者࡛࠶るࠋ๓者ࠕࡣ༢ᩘࡋࡶくࡣ」ᩘのᨺฟ࣭ᨺᑕに

よるᚲせなࢠࣝࢿ࢚ーࡀ↓⥺通信ࢩステムのཷ信にཬࡰすຠᯝࠖ36とᐃ⩏

㸪ゝࢀࡉ ーのᨺฟ࣭ࢠࣝࢿ࢚㸪ᢏ⾡ⓗにᚲせなࡤࢀ࠼࠸ ᨺᑕࢆពするࠋ

୍᪉ࠕ有害な干渉ࠖࡣ㸪ࠕ↓⥺⯟行業ົࡑのの安全業ົの運⏝ࢆጉ害ࡋ㸪

ཪࡣ↓⥺通信規則にᚑ࡚ࡗ行࠺↓⥺通信業ົの運⏝ᶵ⬟に㔜大なᝏᙳ㡪ࢆ与

ࠖጉ害する干渉（ΰ信）ࡣくࡋⱝࡋⓗに୰᩿ࢆࢀࡇࡣくࡋ㸪ⱝ࠼ 37とᐃ⩏

⏝なく㸪運ࡣ࡛↓ーの有ࢠࣝࢿ࢚せなࡣ有害な干渉ࠖࠕり㸪ࡲࡘࠋるࢀࡉ

のጉ害ࢆពࡋ㸪༢なる࿘Ἴᩘのΰ信࡛ࡣなく㸪⯟ᾏ࣭⯟✵࣭Ᏹᐂ⯟行ࡀᚲ

せとする↓⥺⯟行業ົおよࡧ安全業ົの運⏝ጉ害ࡣࡓࡲ通信業ົの運⏝ᶵ⬟

有害な干渉ࠖࠕࡶ㸪干渉よりࡤࢀᦆ害規ᶍからすࠋᣦすࢆらす行Ⅽࡉ༴㝤にࢆ

の᪉ࡀ῝้なᦆ害ࡏࡉࡌ⏕ࢆよࠋ࠺ 
ࡣ有害な干渉ࠖࠕのࡇ  ITU法࡛᫂♧ⓗに禁止࠸࡚ࢀࡉるࠋITU᠇❶➨ 45
᮲ 1㡯によࡤࢀ㸪ࠕす࡚のᒁ（stations）ࡣ㸪ࡑの目ⓗの࠸かࢆࢇၥࡎࢃ㸪
のຍ┕国㸪ㄆࡵらࡓࢀ事業యࡑのṇᙜにチྍࢆᚓ࡚㸪かࡘ㸪↓⥺通信規

則にᚑ࡚ࡗ↓⥺通信業ົࢆ行࠺事業యの↓⥺通信ཪࡣ↓⥺業ົに有害なΰ信

ITUࠋ38ࠖ࠸ならなࡤࢀなけࡋ⏝運ࡧཬࡋ⨨にタ࠺よ࠸なࡏࡉࡌ⏕ࢆ ຍ┕国
のࡳならࡎ㸪通信事業社（通信ᒁ）に対ࡀົ⩏ࡌྠࡶ࡚ࡋㄢࢀࡉる39ࡶࠋとࡶ
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と通信とࡣ㸪ITU᠇❶๓ᩥྛࠕࡀ国に対ࡑ࡚ࡋの㟁Ẽ通信ࢆ規ᚊするᶒࢆ
༑ศにㄆ㆑ࠖするよ࠺に㸪国ᐙᶒに基づく活動࡛࠶り㸪ࡑの運⏝ならࡧに

止に関ࡶ࡚ࡋ国ᐙのᗈ⠊な㔞ࡀ与࠸࡚ࢀࡉるࡉࠋらに↓⥺通信規則➨

15᮲ࡶ有害な干渉ࢆ禁止ࡋ㸪ࠕせなఏ㏦㸪㐣な信ྕのఏ㏦㸪㛫㐪ࡓࡗⱝ
とࠖࡇ࠺行ࢆ信ྕのఏ㏦࠸㆑ูなࡣくࡋࡶる信ྕのఏ㏦ࡏࡉࡌ⏕ࢆㄗゎࡣくࡋ

ーࢠࣝࢿ࢚すのにᚲせなࡓᯝࢆ業ົࡣ40㸪୰⥅ᒁࡋのᒁにࠖ禁止࡚すࠕࢆ

（power）ࡋかᨺᑕࡋなく࡚ࡣならな࠸ 4ࠖ1と規ᐃするࡇࠋのよ࠺にࠕ有害な

干渉 のࠖ禁止ࡣ ITU法の୰᰾ࢆなࡋ㸪ࡑのᙉࡣ↓⥺通信規則のᨵᐃにより
㐍ࡵら࠸࡚ࢀる422002ࠋ年（ᨵṇ）ᾏ上におけるேの安全のࡵࡓの国際᮲
⣙（ᨵṇ SOLAS ᮲⣙）43とࡶᛂࡋ㸪ࡑの⩏ົ履行上にᚲせな࿘Ἴᩘࢆ確

保するࡵࡓ㸪↓⥺通信規則➨ 31᮲ࠕ全ୡ⏺ⓗᾏ上安全制度（GMDSS: Global 
Maritime Distress and Safety Systems）ࠖ㸪➨ 32᮲ࠕ㐼㞴通信のࡵࡓの
GMDSS運⏝ᡭ⥆ࠖࡁ㸪➨ 33᮲ࠕ⥭ᛴ安全通信のࡵࡓのGMDSS運⏝ᡭ⥆
ࡁ なおࠋࡓࢀࡉ㏣ຍࡀࠖ ITU法௨እにࡶ国際ᾏὒ法およࡧ国際⯟✵法にお࠸
࡚通信のጉ害の禁止᮲㡯ࡣᏑᅾする44ࡀ㸪࿘Ἴᩘࡸイࣥࢱーࢺࢵࢿによる通

信活動にࡣ ITU法ࡀ㐺⏝ࢀࡉるࠋ 
 
2㸬᭷ᐖ࡞ᖸ΅⚗Ṇཎ๎ࡅ࠾る⩏ົᒚ⾜ไᗘ 

有害な干渉ࠖࠕ㸪࡚࠸にお⬦ᩥ࠺࠸サイバーテロリズムの防止とࡣ࡛ࢀࡑ

禁止原則の履行制度࠺ࡣᶵ⬟するの࡛࠺ࢁ࠶かࠋITU᠇❶ࡣ㐪に関する
௰᮲㡯45ࢆタけ࡚おり㸪干渉ࡓࡌ⏕ࡀሙྜにࡣ㸪ࡎࡲ交渉㸪እ交㸪国際⣮த

ゎỴのࡵࡓ関ಀ国㛫࡛⥾⤖ྜࡓࢀࡉពに基づ࡚࠸ゎỴするよ࠺⩏ົけ46㸪

ࠋ規ᐃする47ࢆ௰ุ࡛対ᛂする᪨ࡣሙྜにࡓࡗなかࡋゎỴࡀၥ㢟ࡶ࡛ࢀࡑ

ᙉ制ゎỴに関する㑅ᢥ議ᐃ᭩ࡶ㐺⏝ࢀࡉる48ࡀ㸪௰࡛ゎỴࡋな࠸ሙྜに国

際ྖ法ุ所クࡶ࡚ࡋ勧告にとࡲるྍ⬟ᛶࡀ高ࠋ49࠸なࡐなら㸪๓㏙

のよ࠺に ITU ຍ┕国ࡣ㌷⏝通信に関ࡋ国に干渉ࢀࡉな࠸全な⮬⏤ࢆா
ཷするから࡛࠶るࡇࠋのࡵࡓ ITU法ࠕࡣ有害な干渉 のࠖ防止ᥐ⨨に㔜点ࢆ⨨

࠸࡚ࡗᅗࢆタけ࡚履行確保ࢆ㸪ձⓏ㘓制度㸪ղ通ሗ制度㸪ճ国際┘視制度ࡁ

るࢀࡇࠋら᪤Ꮡの履行制度ࡣサイバーテロリズムの防止に関㐃するࡵࡓ㸪௨

ୗ確ㄆするࠋ 
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୍⥴にഐཷࡊࡏるࢆᚓな࠸ሙྜ㸪ࣛࣉイバࢩー害ࡌ⏕ࢆ㸪ྠࡶࡑࡶࡑ᮲⣙

๓ᩥに規ᐃࢀࡉるேᶒ᮲⣙の目ⓗにするࠋ㉺ቃࣆࣥࢥューࢱにおけるᤚᰝ

ࢆーࢩイバࣛࣉ通信ഐཷからࡓࡋ目ⓗとࢆ㸪ᤚᰝࡧ㸪およ࠸のᢅࢱーࢹࡸ34

 ࠋる࠸࡚ࡗႚ⥭のㄢ㢟となࡀ保ㆤするのか࠺
 

4㸬᭷ᐖ࡞ᖸ΅⚗Ṇཎ๎ 

 
1㸬ࣂࢧー࣒ࢬࣜࣟࢸ㏻ಙࡅ࠾る᭷ᐖ࡞ᖸ΅ 

๓㏙のよ࠺にサイバーテロリズムのᐃ⩏ࡣ確❧࠸࡚ࢀࡉなࡀ࠸㸪サイバー

テロリズムの⤖ᯝと࡚ࡋ通信㞀害ࢆᘬࡁ㉳ࡇすの࡛ࡤࢀ࠶㸪ࡑのよ࠺なጉ害

行Ⅽࡣ ITU法におけるࠕ有害な干渉ࠖと࡚ࡋす࡛に禁止࠸࡚ࢀࡉる35ࠋITU
法におࠕ࡚࠸干渉ࠖとࠕ有害な干渉ࠖと࡛ࡣᐃ⩏ࡀ␗なり㸪サイバーテロリ

ズムにヱᙜするのࡣᚋ者࡛࠶るࠋ๓者ࠕࡣ༢ᩘࡋࡶくࡣ」ᩘのᨺฟ࣭ᨺᑕに

よるᚲせなࢠࣝࢿ࢚ーࡀ↓⥺通信ࢩステムのཷ信にཬࡰすຠᯝࠖ36とᐃ⩏

㸪ゝࢀࡉ ーのᨺฟ࣭ࢠࣝࢿ࢚㸪ᢏ⾡ⓗにᚲせなࡤࢀ࠼࠸ ᨺᑕࢆពするࠋ

୍᪉ࠕ有害な干渉ࠖࡣ㸪ࠕ↓⥺⯟行業ົࡑのの安全業ົの運⏝ࢆጉ害ࡋ㸪

ཪࡣ↓⥺通信規則にᚑ࡚ࡗ行࠺↓⥺通信業ົの運⏝ᶵ⬟に㔜大なᝏᙳ㡪ࢆ与

ࠖጉ害する干渉（ΰ信）ࡣくࡋⱝࡋⓗに୰᩿ࢆࢀࡇࡣくࡋ㸪ⱝ࠼ 37とᐃ⩏

⏝なく㸪運ࡣ࡛↓ーの有ࢠࣝࢿ࢚せなࡣ有害な干渉ࠖࠕり㸪ࡲࡘࠋるࢀࡉ

のጉ害ࢆពࡋ㸪༢なる࿘Ἴᩘのΰ信࡛ࡣなく㸪⯟ᾏ࣭⯟✵࣭Ᏹᐂ⯟行ࡀᚲ

せとする↓⥺⯟行業ົおよࡧ安全業ົの運⏝ጉ害ࡣࡓࡲ通信業ົの運⏝ᶵ⬟

有害な干渉ࠖࠕࡶ㸪干渉よりࡤࢀᦆ害規ᶍからすࠋᣦすࢆらす行Ⅽࡉ༴㝤にࢆ

の᪉ࡀ῝้なᦆ害ࡏࡉࡌ⏕ࢆよࠋ࠺ 
ࡣ有害な干渉ࠖࠕのࡇ  ITU法࡛᫂♧ⓗに禁止࠸࡚ࢀࡉるࠋITU᠇❶➨ 45
᮲ 1㡯によࡤࢀ㸪ࠕす࡚のᒁ（stations）ࡣ㸪ࡑの目ⓗの࠸かࢆࢇၥࡎࢃ㸪
のຍ┕国㸪ㄆࡵらࡓࢀ事業యࡑのṇᙜにチྍࢆᚓ࡚㸪かࡘ㸪↓⥺通信規

則にᚑ࡚ࡗ↓⥺通信業ົࢆ行࠺事業యの↓⥺通信ཪࡣ↓⥺業ົに有害なΰ信

ITUࠋ38ࠖ࠸ならなࡤࢀなけࡋ⏝運ࡧཬࡋ⨨にタ࠺よ࠸なࡏࡉࡌ⏕ࢆ ຍ┕国
のࡳならࡎ㸪通信事業社（通信ᒁ）に対ࡀົ⩏ࡌྠࡶ࡚ࡋㄢࢀࡉる39ࡶࠋとࡶ
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と60ࡁ࡛ࡀ㸪Ⓨ⏕※の通信ᒁに⟶㎄ᶒࢆ有する⟶⌮ᶵ関ࡣ㸪㎿㏿に対ᛂする

有害な干渉のࡋࡶࠋ61࠸ならなࡣとらなく࡚ࢆ⨨㸪ᚲせなᅇᥐࡋㄪᰝࡵࡓ

Ⓨ⏕※ࡀ≉ᐃ࡛ࡁな࠸ሙྜ㸪┘視ᶵ関ࡣ ITU関㐃ᒁにᨭࢆせㄳするࡇとࡀ
࡛ࡀとࡇせㄳするࢆステムの༠ຊࢩ国際┘視ࡣ㸪↓⥺通信ᒁ（Bureau）ࡁ࡛
≉㸪ࡀ通ሗ制度࡛対ᛂするࡣるሙྜࡁᐃ࡛≉ࡀ※⏕有害な干渉のⓎࠋる62ࡁ

ᐃ࡛ࡁな࠸ሙྜࡣ次の国際┘視制度に㢗るࡇととなるࠋ 
(3) 国際┘視制度  ITU法における国際┘視制度63ࡣ㸪ࡺࢃ࠸る㌷⦰࣭㌷

ഛ⟶⌮法における検ド制度に㢮ఝࡋ㸪履行確保のࡵࡓの┘視およࡧ㏱᫂ᛶ確

保およࡧ信㢗㔊成ࢆ目ⓗとするࠋ↓⥺通信規則の⩏ົ履行ࢆᨭࡋ㸪≉に↓

⥺࿘Ἴᩘスࣝࢺࢡ࣌のྜ⌮ⓗかࡘ経済ⓗな⏝ࢆ確保するࡵࡓ㸪⟶⌮ᶵ関ࡣ

┘視タの㛤Ⓨおよࡧ༠ຊにྠព࠸࡚ࡋる64ࠋ国際┘視制度とࡶ࡚ࡗ࠸㸪┘

視ᒁ⮬యࡣ ITU-R23-1およࡧ IRU-R SM.1139にᚑ࠸㑅ᐃࢀࡉ㸪ࡑの┘視
యࡣẸ㛫業࡛ࡓࡗ࠶り」ᩘ国によるඹྠ業ົ࡛ࡓࡗ࠶りと࠶࡛ࡲࡊࡲࡉる

⥺↓ሙྜ㸪ࡓࡋⓎぢࢆ規則㐪ࡀる⟶⌮ᶵ関࠸࡚ࡋ国際┘視制度にཧຍࠋ65

通信ᒁに通ሗするࡀ㸪↓⥺通信ᒁࡣ㐪࠸࡚ࡋ≢ࢆるᒁにࠕὀពྥࢆけるࠖ

にとࡲる66ࠋなお㸪ྠ 制度࡛ࡣ干渉と有害な干渉との༊ู࡚ࢀࡉࡣおらࡎ㸪

༢に規則㐪ࢆ┘視するᶵ⬟ࢆᯝ࠸࡚ࡋࡓるࠋ 
௨上の履行制度により㸪通信に対するࠕ有害な干渉ࠖ禁止原則の履行にὀ

ຊする ITU法ࡀࡔ㸪ᙜ↛なࡀら㸪サイバーテロリズムの防止に≉ࡓࡋ᮲㡯
࣭ࣝ࢘ࢱューࣆࣥࢥる࠶とおり㸪ᝏពࡓෑ㢌࡛㏙ࠋ࠸な࠸࡚ࢀタけらࡣ

スによ࡚ࡗ運⏝ࢩステムࡀṇに᧯作ࢀࡉ㸪国の通信に有害な干渉ࡌ⏕ࢆ

国の㟁Ẽ通信に⮬ࠋ67࠸高ࡣᅔ㞴になるྍ⬟ᛶࡀሙྜ㸪ຍ害国のㄆᐃࡓࡏࡉ

対ࡋ国からサイバーテロリズムと࡚ࡋの有害な干渉ཷࢆけࡓሙྜ㸪ຍ┕国

の法௧㸪බࡑࡣるྖ法ཪࢀらࡵ害するとㄆࢆ㸪国の安全࡚ࡗ国ෆ法௧にᚑࡣ

の⛛ᗎⱝࡋくࡣၿⰋの㢼にするとㄆࡵらࢀるࡶのࢆ㐽᩿するᶒࢆ␃保

ࡣのཪࡶるࢀらࡵ害するとㄆࢆ国の安全࡚ࡗ࠶68㸪の⚾⏝の㟁Ẽ通信࡛ࡋ

㐽᩿すࢆのࡶるࢀらࡵၿⰋの㢼にするとㄆࡣくࡋの法௧㸪බの⛛ᗎⱝࡑ

るᶒࢆ␃保する69ࡉࠋらに㸪国際㟁Ẽ通信業ົࢆ全⯡ⓗに㸪ཪ୍ࡣᐃの関ಀ

ⱝࡋくࡣ通信の୍ᐃの✀㢮（Ⓨ信㸪╔信ཪࡣ୰⥅）に㝈࡚ࡗ㸪止するᶒ

㸪サイバー⬣ጾに対するࡵࡓ国ᐙᶒに基づくࡣり㸪通信ࡲࡘࠋ保する70␃ࢆ

 70 

(1) Ⓩ㘓制度  ITUຍ┕国ࡣ㸪↓⥺通信規則にᚑ࠸りᙜ࡚らࡓࢀ࿘Ἴᩘ
とࢀࡑに㝶する㌶㐨のᛶ㉁に࡚࠸ࡘ国際࿘ἼᩘⓏ㘓原⡙（Master 
International Frequency Register）にⓏ㘓ࡋなく࡚ࡣならなࡇࠋ50࠸のⓏ㘓

によりຍ┕国およࡧ通信事業社のᶒ⩏ົ51ࡌ⏕ࡀ㸪ࡓࡲ㸪Ⓩ㘓により࿘Ἴ

ᩘのྲྀᚓに関する国際ㄆ㆑（international recognition）ࡀᚓらࢀ㸪⤖ᯝとࡋ
㸪ITUࡣ国の⟶ᗇྛࠋる52࠶࡛ࡳ⤌るࢀࡉ国際ⓗに保ㆤࡀの࿘Ἴᩘࡑ࡚
の業ົูの࿘Ἴᩘศ㓄に基づࡁ国ෆの通信業ົのりᙜ࡚ࢆ行࠸㸪ࡑの⏝

ᐇ⦼ࢆ↓⥺通信ᒁ㛗に通告ࡋ㸪ᑂᰝࢆᚓ࡚ྠ原⡙にⓏ㘓࠸࡚ࡋるࠋ 
(2) 通ሗ制度  ITU᠇❶㸪᮲⣙㸪↓⥺通信規則に㐪する干渉ࢆ᥈▱ࡓࡋ
⟶⌮⤌⧊㸪⟶⌮ᒁࡋࡶくࡣᰝ察官ࡣ㸪㐪࠸࡚ࡋる行政ᶵ関に対ࡋ通㐩ࡋな

く࡚ࡣならなࠋ53࠸῝้な㐪のሙྜ㸪㐪通信ᒁに対࡚ࡋ⟶㎄ᶒࢆ有する

国ᐙに㸪ࢆࢀࡑ᥈▱ࡓࡋ⟶⌮⤌⧊からᢠ議（representations）ࡀࢀࡉる54ࠋ

࡚ࡗる通信ᒁによ࠶国の⟶㎄ୗに⮬ࡋࡶ ITU᠇❶㸪᮲⣙ࡋࡶくࡣ↓⥺通信規
則の㐪（≉に ITU᠇❶➨ 45᮲のࠕ有害な干渉ࠖおよྠࡧ規則➨ 15᮲ࡀ
禁止するせなఏ㏦）ࡓࡗ࠶ࡀとሗࢆᚓࡓ⟶⌮ᶵ関ࡣ㸪事ᐇࢆ確かࡵ㸪ᚲ

せなᥐ⨨ࢆとらなく࡚ࡣならなࠋ55࠸ၥ㢟ゎỴのࡵࡓに通ሗ制度ࢆ㐺⏝する

際㸪᭱大㝈のၿព（the utmost goodwill）と┦ᨭࢆᐇするࡇとࡀ ITU
ຍ┕国にと࡚ࡗᚲせྍḞ（essential）࡛ 㸪࿘ࡣらのၥ㢟ゎỴにࢀࡇり56㸪࠶

Ἴᩘのㄪᩚ㸪㏦ཷ信ࣥテࢼの≉ᚩ㸪㛫ඹ有㸪ከ㔜ࣝࢿࣕࢳఏ㏦における

ࢀࢃᨭᡶࡀ༑ศな考៖ࡶᢏ⾡࣭運⏝に関するせ⣲にࡓࡗ࠸ኚ᭦とࣝࢿࣥࣕࢳ

る57ࠋ≉に㐼㞴安全࿘Ἴᩘおよࡧ⯟✵㣕行の安全ᛶと規則ᛶ（regularity）に
ࢀࢃる࿘Ἴᩘࡣ⤯対ⓗな国際保ㆤࢆせࡋ㸪ࡑのఏ㏦に対する有害な干渉の

㝖᭱ࡣ㔜せ規則（imperative）とㄆ㆑ࢀࡉ㸪有害な干渉にẼࡀࡓ࠸とࡁ
⟶⌮ᶵ関ࡕࡔࡓࡣにᥐ⨨ྲྀࢆらなく࡚ࡣならなࠋ58ྠ࠸ 㡯の⾲⌧ࡣ ITU᠇❶
➨ 45 ᮲ࢆよりヲ⣽にࡶࡓࡋの࡛࠶るࠋなお㸪⮬国の⟶㎄ୗに࠶る通信ᒁࡀ
有害な干渉のⓎ⏕※と通ሗࡓࡗ࠶ࡀሙྜ㸪ࡑの㐃⤡ཷࢆけྲྀࡓࡗ᪨ࡁ࡛ࢆる

ࡋ㈐௵のཷᐜ（国ᐙ）ࡣのㄆᐜ⮬యࡇ㸪ࡀ࠸ならなࡣなく࡚ࡋけ早くㄆᐜࡔ

 ࠋ࠸῝⯆ࡀ59点࠸ならなࡣとにࡇࡓ
 ୍᪉㸪安全業 （ົsafety services）ࡀ有害な干渉ࡓࡗ⿕ࢆሙྜ㸪⿕害ᒁに⟶
㎄ᶒࢆ有する⟶⌮ᶵ関ࡣ㸪干渉※࡛࠶る通信ᒁに対࡚ࡋ┤᥋に㐃⤡ྲྀࢆるࡇ
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と60ࡁ࡛ࡀ㸪Ⓨ⏕※の通信ᒁに⟶㎄ᶒࢆ有する⟶⌮ᶵ関ࡣ㸪㎿㏿に対ᛂする

有害な干渉のࡋࡶࠋ61࠸ならなࡣとらなく࡚ࢆ⨨㸪ᚲせなᅇᥐࡋㄪᰝࡵࡓ

Ⓨ⏕※ࡀ≉ᐃ࡛ࡁな࠸ሙྜ㸪┘視ᶵ関ࡣ ITU関㐃ᒁにᨭࢆせㄳするࡇとࡀ
࡛ࡀとࡇせㄳするࢆステムの༠ຊࢩ国際┘視ࡣ㸪↓⥺通信ᒁ（Bureau）ࡁ࡛
≉㸪ࡀ通ሗ制度࡛対ᛂするࡣるሙྜࡁᐃ࡛≉ࡀ※⏕有害な干渉のⓎࠋる62ࡁ

ᐃ࡛ࡁな࠸ሙྜࡣ次の国際┘視制度に㢗るࡇととなるࠋ 
(3) 国際┘視制度  ITU法における国際┘視制度63ࡣ㸪ࡺࢃ࠸る㌷⦰࣭㌷

ഛ⟶⌮法における検ド制度に㢮ఝࡋ㸪履行確保のࡵࡓの┘視およࡧ㏱᫂ᛶ確

保およࡧ信㢗㔊成ࢆ目ⓗとするࠋ↓⥺通信規則の⩏ົ履行ࢆᨭࡋ㸪≉に↓

⥺࿘Ἴᩘスࣝࢺࢡ࣌のྜ⌮ⓗかࡘ経済ⓗな⏝ࢆ確保するࡵࡓ㸪⟶⌮ᶵ関ࡣ

┘視タの㛤Ⓨおよࡧ༠ຊにྠព࠸࡚ࡋる64ࠋ国際┘視制度とࡶ࡚ࡗ࠸㸪┘

視ᒁ⮬యࡣ ITU-R23-1およࡧ IRU-R SM.1139にᚑ࠸㑅ᐃࢀࡉ㸪ࡑの┘視
యࡣẸ㛫業࡛ࡓࡗ࠶り」ᩘ国によるඹྠ業ົ࡛ࡓࡗ࠶りと࠶࡛ࡲࡊࡲࡉる

⥺↓ሙྜ㸪ࡓࡋⓎぢࢆ規則㐪ࡀる⟶⌮ᶵ関࠸࡚ࡋ国際┘視制度にཧຍࠋ65

通信ᒁに通ሗするࡀ㸪↓⥺通信ᒁࡣ㐪࠸࡚ࡋ≢ࢆるᒁにࠕὀពྥࢆけるࠖ

にとࡲる66ࠋなお㸪ྠ 制度࡛ࡣ干渉と有害な干渉との༊ู࡚ࢀࡉࡣおらࡎ㸪

༢に規則㐪ࢆ┘視するᶵ⬟ࢆᯝ࠸࡚ࡋࡓるࠋ 
௨上の履行制度により㸪通信に対するࠕ有害な干渉ࠖ禁止原則の履行にὀ

ຊする ITU法ࡀࡔ㸪ᙜ↛なࡀら㸪サイバーテロリズムの防止に≉ࡓࡋ᮲㡯
࣭ࣝ࢘ࢱューࣆࣥࢥる࠶とおり㸪ᝏពࡓෑ㢌࡛㏙ࠋ࠸な࠸࡚ࢀタけらࡣ

スによ࡚ࡗ運⏝ࢩステムࡀṇに᧯作ࢀࡉ㸪国の通信に有害な干渉ࡌ⏕ࢆ

国の㟁Ẽ通信に⮬ࠋ67࠸高ࡣᅔ㞴になるྍ⬟ᛶࡀሙྜ㸪ຍ害国のㄆᐃࡓࡏࡉ

対ࡋ国からサイバーテロリズムと࡚ࡋの有害な干渉ཷࢆけࡓሙྜ㸪ຍ┕国

の法௧㸪බࡑࡣるྖ法ཪࢀらࡵ害するとㄆࢆ㸪国の安全࡚ࡗ国ෆ法௧にᚑࡣ

の⛛ᗎⱝࡋくࡣၿⰋの㢼にするとㄆࡵらࢀるࡶのࢆ㐽᩿するᶒࢆ␃保

ࡣのཪࡶるࢀらࡵ害するとㄆࢆ国の安全࡚ࡗ࠶68㸪の⚾⏝の㟁Ẽ通信࡛ࡋ

㐽᩿すࢆのࡶるࢀらࡵၿⰋの㢼にするとㄆࡣくࡋの法௧㸪බの⛛ᗎⱝࡑ

るᶒࢆ␃保する69ࡉࠋらに㸪国際㟁Ẽ通信業ົࢆ全⯡ⓗに㸪ཪ୍ࡣᐃの関ಀ

ⱝࡋくࡣ通信の୍ᐃの✀㢮（Ⓨ信㸪╔信ཪࡣ୰⥅）に㝈࡚ࡗ㸪止するᶒ

㸪サイバー⬣ጾに対するࡵࡓ国ᐙᶒに基づくࡣり㸪通信ࡲࡘࠋ保する70␃ࢆ

 70 

(1) Ⓩ㘓制度  ITUຍ┕国ࡣ㸪↓⥺通信規則にᚑ࠸りᙜ࡚らࡓࢀ࿘Ἴᩘ
とࢀࡑに㝶する㌶㐨のᛶ㉁に࡚࠸ࡘ国際࿘ἼᩘⓏ㘓原⡙（Master 
International Frequency Register）にⓏ㘓ࡋなく࡚ࡣならなࡇࠋ50࠸のⓏ㘓

によりຍ┕国およࡧ通信事業社のᶒ⩏ົ51ࡌ⏕ࡀ㸪ࡓࡲ㸪Ⓩ㘓により࿘Ἴ

ᩘのྲྀᚓに関する国際ㄆ㆑（international recognition）ࡀᚓらࢀ㸪⤖ᯝとࡋ
㸪ITUࡣ国の⟶ᗇྛࠋる52࠶࡛ࡳ⤌るࢀࡉ国際ⓗに保ㆤࡀの࿘Ἴᩘࡑ࡚
の業ົูの࿘Ἴᩘศ㓄に基づࡁ国ෆの通信業ົのりᙜ࡚ࢆ行࠸㸪ࡑの⏝

ᐇ⦼ࢆ↓⥺通信ᒁ㛗に通告ࡋ㸪ᑂᰝࢆᚓ࡚ྠ原⡙にⓏ㘓࠸࡚ࡋるࠋ 
(2) 通ሗ制度  ITU᠇❶㸪᮲⣙㸪↓⥺通信規則に㐪する干渉ࢆ᥈▱ࡓࡋ
⟶⌮⤌⧊㸪⟶⌮ᒁࡋࡶくࡣᰝ察官ࡣ㸪㐪࠸࡚ࡋる行政ᶵ関に対ࡋ通㐩ࡋな

く࡚ࡣならなࠋ53࠸῝้な㐪のሙྜ㸪㐪通信ᒁに対࡚ࡋ⟶㎄ᶒࢆ有する

国ᐙに㸪ࢆࢀࡑ᥈▱ࡓࡋ⟶⌮⤌⧊からᢠ議（representations）ࡀࢀࡉる54ࠋ

࡚ࡗる通信ᒁによ࠶国の⟶㎄ୗに⮬ࡋࡶ ITU᠇❶㸪᮲⣙ࡋࡶくࡣ↓⥺通信規
則の㐪（≉に ITU᠇❶➨ 45᮲のࠕ有害な干渉ࠖおよྠࡧ規則➨ 15᮲ࡀ
禁止するせなఏ㏦）ࡓࡗ࠶ࡀとሗࢆᚓࡓ⟶⌮ᶵ関ࡣ㸪事ᐇࢆ確かࡵ㸪ᚲ

せなᥐ⨨ࢆとらなく࡚ࡣならなࠋ55࠸ၥ㢟ゎỴのࡵࡓに通ሗ制度ࢆ㐺⏝する

際㸪᭱大㝈のၿព（the utmost goodwill）と┦ᨭࢆᐇするࡇとࡀ ITU
ຍ┕国にと࡚ࡗᚲせྍḞ（essential）࡛ 㸪࿘ࡣらのၥ㢟ゎỴにࢀࡇり56㸪࠶

Ἴᩘのㄪᩚ㸪㏦ཷ信ࣥテࢼの≉ᚩ㸪㛫ඹ有㸪ከ㔜ࣝࢿࣕࢳఏ㏦における

ࢀࢃᨭᡶࡀ༑ศな考៖ࡶᢏ⾡࣭運⏝に関するせ⣲にࡓࡗ࠸ኚ᭦とࣝࢿࣥࣕࢳ

る57ࠋ≉に㐼㞴安全࿘Ἴᩘおよࡧ⯟✵㣕行の安全ᛶと規則ᛶ（regularity）に
ࢀࢃる࿘Ἴᩘࡣ⤯対ⓗな国際保ㆤࢆせࡋ㸪ࡑのఏ㏦に対する有害な干渉の

㝖᭱ࡣ㔜せ規則（imperative）とㄆ㆑ࢀࡉ㸪有害な干渉にẼࡀࡓ࠸とࡁ
⟶⌮ᶵ関ࡕࡔࡓࡣにᥐ⨨ྲྀࢆらなく࡚ࡣならなࠋ58ྠ࠸ 㡯の⾲⌧ࡣ ITU᠇❶
➨ 45 ᮲ࢆよりヲ⣽にࡶࡓࡋの࡛࠶るࠋなお㸪⮬国の⟶㎄ୗに࠶る通信ᒁࡀ
有害な干渉のⓎ⏕※と通ሗࡓࡗ࠶ࡀሙྜ㸪ࡑの㐃⤡ཷࢆけྲྀࡓࡗ᪨ࡁ࡛ࢆる

ࡋ㈐௵のཷᐜ（国ᐙ）ࡣのㄆᐜ⮬యࡇ㸪ࡀ࠸ならなࡣなく࡚ࡋけ早くㄆᐜࡔ

 ࠋ࠸῝⯆ࡀ59点࠸ならなࡣとにࡇࡓ
 ୍᪉㸪安全業 （ົsafety services）ࡀ有害な干渉ࡓࡗ⿕ࢆሙྜ㸪⿕害ᒁに⟶
㎄ᶒࢆ有する⟶⌮ᶵ関ࡣ㸪干渉※࡛࠶る通信ᒁに対࡚ࡋ┤᥋に㐃⤡ྲྀࢆるࡇ
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行Ⅽす77࡚ とࠖᐃ⩏ࢀࡉ㸪୍ ᪉㸪ᗈ⩏のࣆࣥࢥューࢱ関㐃≢⨥ࣆࣥࢥࠕࡣュ

ー࣭ࢱ 㸪࡚ࡋに関㐃ࢀࡑࡣくࡋࡶᡭẁ࡛㸪࠺࠸とࢡー࣡ࢺࢵࢿࡣࡓࡲステムࢩ

⨨かࢀࡉる㐪法行Ⅽす࡚ࠖとᐃ⩏ࢀࡇࠋࡓࢀࡉにࡣ㐪法な所ᣢおよࣥࢥࡧ

ࡗ࠸㓄ᕸするሗの保ᣢと࡚ࡗによࢡー࣡ࢺࢵࢿࡣࡓࡲステムࢩ࣭ࢱューࣆ

㸪⊃⩏とᗈ⩏の୰ࡣ⩏らに㸪1990年௦の学者によるᐃࡉࠋるࢀࡲྵࡶ⨥≢ࡓ
㛫に⨨するࣆࣥࢥࠕࠋュー࣡ࢺࢵࢿࡸࢱーࡀࢡ≢⨥行Ⅽのᡭẁ㸪ᨷᧁ対㇟㸪

かなる行Ⅽ࠸る㸪࠶行⌧ሙ࡛≢ࡣくࡋࡶ 7ࠖ8と࠺࠸ᐃ⩏࡛࠶るࡀ㸪ࣃࡣ࡛ࢀࡇ

᪉㸪୍ࠋる79࠶ࡀḞ点࠺ࡲࡋ࡚ࡋヱᙜࡶሙྜにࡓࡋ≢ࢆẅே࡚ࡆᢞࢆࣥࢥࢯ

➨ⲡのࢻー࢛ࣇࢻࣥࢱス“࠸な࠸࡚ࡗ⮳᮲⣙にࡔࡲ 1᮲ 1㡯のࠕサイバー࣭
⨥≢ステムに関するࢩ とࠖ࠺࠸の࡛ࡣᗈすࡂる࡛ࡇࠋ80࠺ࢁ࠶のよ࠺に㸪ࡲ࠸

㸪ᐇ㉁上のᐃ⩏の確ࡵࡓᣦすࢆከᵝな≢⨥行Ⅽࡣㄒ⏝࠺࠸サイバー≢⨥とࡔ

ᐃࡣᅔ㞴࡛࠶る81ࠋ通信に有害な干渉ࢆᘬࡁ㉳ࡇすサイバーテロリズムࡣ㸪

2001年サイバー≢⨥᮲⣙におけるのᐃ⩏ࡀヱᙜするの࡛࠺ࢁ࠶かࠋ 
 サイバー≢⨥のᐃ⩏ࡣ㸪ྠ᮲⣙➨ 2᮲から➨ 10᮲࡛ࡲの 9᮲㡯に᫂グࡉ
らࢀࡇࡣITUࠋる࠸࡚ࢀ 9᮲㡯ࢆ㸪ࢢローバ࣭ࣝサイバー࢟ࢭュリテ࣭
次の࡚࠸82におࢲ࢙ࣥࢪ 4 ࢩࡧおよࢱーࢹ࣭ࢱューࣆࣥࢥձࠋࡓࡋにศ㢮ࡘ
ステムのᶵᐦᛶ（confidentiality）࣭ᩚྜᛶ（integrity）࣭有⏝ᛶ（availability）
に対する≢⨥㸪ղࣆࣥࢥューࢱ関㐃≢⨥㸪ճࣥࢥテࣥࢶ関㐃≢⨥㸪մⴭ作ᶒ

関㐃≢⨥83㸪࡛࠶るࡇࠋのศ㢮ࡣձճմࡀ法ⓗ保ㆤの対㇟に࠸࡚ࡋるのに対

࠸るとࡏࡉࡌ⏕ࢆ「84㸪ศ㢮㛫の㔜ࡵࡓる࠸࡚ࡋけ≢⨥ᡭẁに╔目ࡔ㸪ղࡋ

ࢭࢡ㸪ṇࡣサイバーテロリズムに関㐃するのࡕ࠺のࡇࠋる85࠶ࡶᢈุ࠺

ス（➨ 2᮲）㸪㐪法なࢹーྲྀࢱᚓ࣭ഐཷ（acquisition）（➨ 3᮲）㸪ࢹーࢱ
のഐཷ（interception）（➨ 4᮲）㸪ࢩステムのጉ害（➨ 5᮲）㸪⨨の℃⏝
（➨ 6᮲）㸪ࣆࣥࢥューࢱ関㐃のഇ㐀（➨ 7᮲）およࣆࣥࢥࡧューࢱに関㐃
するブḭ（➨ 8᮲）の 7᮲㡯࡛࠶るࠋHLEGሗ告᭩࡛ࡣඣ❺ࡣ⨥≢ࣀ࣏ࣝ➨
9᮲に規ᐃࢀࡉるࡀ㸪本⠇࡛ࡣ㟁Ẽ通信に῝く関㐃する➨ 2᮲から➨ 8᮲ࡲ
 ࠋಶูに検ウするࢆ࡛
ṇࢭࢡスに࡚࠸ࡘ規ᐃする➨ 2᮲ࡣ㸪⥾⣙国に対ࡋ㸪ࣆࣥࢥュー࣭ࢱ
とࡇるࢀࢃに故ពに行ࡋᶒ㝈なࡀスࢭࢡ部に対する୍ࡣステムの全部ཪࢩ

⨨㸪防ㆤᥐࡣ௳せ⨥≢ࠋㄢすࢆົ⩏法❧࠺国の国ෆ法上の≢⨥とするよ⮬ࢆ
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ᥐ⨨と࡚ࡋ通信の㐽᩿࣭止ࡑࡶの㔞࡛Ỵᐃ࡛ࡁるの࡛࠶り㸪ࣆࣥࢥュー

 ࠋる71࠶࡛⬟ྍࡶする㟁子ᑒ㙐（electronic blockade）⤯᩿ࢆステムࢩ࣭ࢱ
 

5㸬2001 年ࣂࢧー犯罪᮲⣙ࡼるࣂࢧー࣒ࢬࣜࣟࢸの㜵Ṇ

ྍ⬟ᛶㄢ㢟 

 
㸪2001࡚࠸にお⬦ᩥ࠺࠸サイバーテロリズムの防止とࡣ࡛ࢀࡑ 年サイバ
ー≢⨥᮲⣙ࡀのよ࠺にᶵ⬟するの࡛࠺ࢁ࠶かࡶࡑࡶࡑࠋサイバーテロリズ

ムとサイバー≢⨥とࡓࡗࡲࡣく␗なるᛶ㉁の行Ⅽ࡛ࡣなく㸪ࢁࡋࡴサイバー

サイバࡣ࡛❶本ࠋる72࠺となりࡘサイバーテロリズムの構成せ⣲の୍ࡣ⨥≢

ー≢⨥のᐃ⩏㸪2001年サイバー≢⨥᮲⣙の成❧経⦋㸪サイバーテロリズムに
対する防止ᶵ⬟に࡚࠸ࡘ㏙るࠋ 
ュリテ࢟ࢭࢱューࣆࣥࢥ学⾡研究者㸪ࡣ⩏ⓗにサイバー≢⨥のᐃ⯡୍ࡎࡲ

ࡸࢱーࢹサイバー≢⨥による業㢳ᐈࠋなる73␗࡚ࡗによࢨᑓ㛛ᐙ㸪ࣘー

年金ᶵ構におけるಶேሗのὶฟなࡶᢡサイバーᨷᧁ（cyber attack）
と⛠ࢀࡉるࡇと࠶ࡶる74ࡀ㸪Ṋຊᨷᧁに༉ᩛするᦆ害ࢆᘬࡁ㉳ࡇすサイバー

ᨷᧁとなࡤࢀ jus ad bellumࡸ jus in belloとࡓࡗ࠸国際ே㐨法の㐺⏝対㇟と
なる࠶࡛ࡎࡣるࠋ᪂⪺な࡛ࢹ࣓ࢀࢃる⏝ㄒに୍ࡣ㈏ᛶࡳࡀらࢀなࠋ࠸

୍᪉㸪国際法におけるサイバー≢⨥のᐃ⩏ࡣ㸪ࣆࣥࢥューࢱ関㐃≢⨥

（computer-related crime）の⏝ㄒととࡶに議ㄽࡀ㔜ࡡら࠸࡚ࢀるࠋ⡆༢に
ゝࡤ࠼๓者の᪉ࡀᚋ者よりᴫᛕࡑࠋ࠸⊂ࡀの⌮⏤ࡣ㸪ᚋ者ࣆࣥࢥࡀュー࣭ࢱ

のࡳステムのࢩ࣭ࢱューࣆࣥࢥり㸪࠶࡛ࡵࡓࡴྵࢆとの関㐃ᛶࢡー࣡ࢺࢵࢿ

ᦆ害と࣡ࢺࢵࢿࠕࡓࡗ࠸ーࢡに関ಀのな࠸ らࢀࡇࠋる75࠶から࡛ࡴྵࡶ⨥ࠖ≢

࡚ࡋᗈ⩏のサイバー≢⨥ᐃ⩏と࣭⩏⊂ࡣの⏝ㄒࡘ2 2000年 4᭶に࢜ースࢺ
リ࣭࢘ー࡛ࣥ㛤ദࡓࢀࡉ➨ 10 ᅇࠕ≢⨥防止およࡧ≢⨥者のฎ㐝に関す
る国㐃会議ࠖにお࡚࠸議ㄽࠋ76ࡓࢀࡉ 
 ྠ会議にお࡚࠸㸪⊃⩏（๓㏙サイバー≢⨥）ࣆࣥࢥࠕࡣューࢱの࢟ࢭュリ

テおよࡑࡧのࢹーࢆࢱᨷᧁする“㟁子ࣞ࣌࢜ーࢆ”ࣥࣙࢩᡭẁとする㐪法な
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行Ⅽす77࡚ とࠖᐃ⩏ࢀࡉ㸪୍ ᪉㸪ᗈ⩏のࣆࣥࢥューࢱ関㐃≢⨥ࣆࣥࢥࠕࡣュ

ー࣭ࢱ 㸪࡚ࡋに関㐃ࢀࡑࡣくࡋࡶᡭẁ࡛㸪࠺࠸とࢡー࣡ࢺࢵࢿࡣࡓࡲステムࢩ

⨨かࢀࡉる㐪法行Ⅽす࡚ࠖとᐃ⩏ࢀࡇࠋࡓࢀࡉにࡣ㐪法な所ᣢおよࣥࢥࡧ

ࡗ࠸㓄ᕸするሗの保ᣢと࡚ࡗによࢡー࣡ࢺࢵࢿࡣࡓࡲステムࢩ࣭ࢱューࣆ

㸪⊃⩏とᗈ⩏の୰ࡣ⩏らに㸪1990年௦の学者によるᐃࡉࠋるࢀࡲྵࡶ⨥≢ࡓ
㛫に⨨するࣆࣥࢥࠕࠋュー࣡ࢺࢵࢿࡸࢱーࡀࢡ≢⨥行Ⅽのᡭẁ㸪ᨷᧁ対㇟㸪

かなる行Ⅽ࠸る㸪࠶行⌧ሙ࡛≢ࡣくࡋࡶ 7ࠖ8と࠺࠸ᐃ⩏࡛࠶るࡀ㸪ࣃࡣ࡛ࢀࡇ

᪉㸪୍ࠋる79࠶ࡀḞ点࠺ࡲࡋ࡚ࡋヱᙜࡶሙྜにࡓࡋ≢ࢆẅே࡚ࡆᢞࢆࣥࢥࢯ

➨ⲡのࢻー࢛ࣇࢻࣥࢱス“࠸な࠸࡚ࡗ⮳᮲⣙にࡔࡲ 1᮲ 1㡯のࠕサイバー࣭
⨥≢ステムに関するࢩ とࠖ࠺࠸の࡛ࡣᗈすࡂる࡛ࡇࠋ80࠺ࢁ࠶のよ࠺に㸪ࡲ࠸

㸪ᐇ㉁上のᐃ⩏の確ࡵࡓᣦすࢆከᵝな≢⨥行Ⅽࡣㄒ⏝࠺࠸サイバー≢⨥とࡔ

ᐃࡣᅔ㞴࡛࠶る81ࠋ通信に有害な干渉ࢆᘬࡁ㉳ࡇすサイバーテロリズムࡣ㸪

2001年サイバー≢⨥᮲⣙におけるのᐃ⩏ࡀヱᙜするの࡛࠺ࢁ࠶かࠋ 
 サイバー≢⨥のᐃ⩏ࡣ㸪ྠ᮲⣙➨ 2᮲から➨ 10᮲࡛ࡲの 9᮲㡯に᫂グࡉ
らࢀࡇࡣITUࠋる࠸࡚ࢀ 9᮲㡯ࢆ㸪ࢢローバ࣭ࣝサイバー࢟ࢭュリテ࣭
次の࡚࠸82におࢲ࢙ࣥࢪ 4 ࢩࡧおよࢱーࢹ࣭ࢱューࣆࣥࢥձࠋࡓࡋにศ㢮ࡘ
ステムのᶵᐦᛶ（confidentiality）࣭ᩚྜᛶ（integrity）࣭有⏝ᛶ（availability）
に対する≢⨥㸪ղࣆࣥࢥューࢱ関㐃≢⨥㸪ճࣥࢥテࣥࢶ関㐃≢⨥㸪մⴭ作ᶒ

関㐃≢⨥83㸪࡛࠶るࡇࠋのศ㢮ࡣձճմࡀ法ⓗ保ㆤの対㇟に࠸࡚ࡋるのに対

࠸るとࡏࡉࡌ⏕ࢆ「84㸪ศ㢮㛫の㔜ࡵࡓる࠸࡚ࡋけ≢⨥ᡭẁに╔目ࡔ㸪ղࡋ

ࢭࢡ㸪ṇࡣサイバーテロリズムに関㐃するのࡕ࠺のࡇࠋる85࠶ࡶᢈุ࠺

ス（➨ 2᮲）㸪㐪法なࢹーྲྀࢱᚓ࣭ഐཷ（acquisition）（➨ 3᮲）㸪ࢹーࢱ
のഐཷ（interception）（➨ 4᮲）㸪ࢩステムのጉ害（➨ 5᮲）㸪⨨の℃⏝
（➨ 6᮲）㸪ࣆࣥࢥューࢱ関㐃のഇ㐀（➨ 7᮲）およࣆࣥࢥࡧューࢱに関㐃
するブḭ（➨ 8᮲）の 7᮲㡯࡛࠶るࠋHLEGሗ告᭩࡛ࡣඣ❺ࡣ⨥≢ࣀ࣏ࣝ➨
9᮲に規ᐃࢀࡉるࡀ㸪本⠇࡛ࡣ㟁Ẽ通信に῝く関㐃する➨ 2᮲から➨ 8᮲ࡲ
 ࠋಶูに検ウするࢆ࡛
ṇࢭࢡスに࡚࠸ࡘ規ᐃする➨ 2᮲ࡣ㸪⥾⣙国に対ࡋ㸪ࣆࣥࢥュー࣭ࢱ
とࡇるࢀࢃに故ពに行ࡋᶒ㝈なࡀスࢭࢡ部に対する୍ࡣステムの全部ཪࢩ

⨨㸪防ㆤᥐࡣ௳せ⨥≢ࠋㄢすࢆົ⩏法❧࠺国の国ෆ法上の≢⨥とするよ⮬ࢆ
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ᥐ⨨と࡚ࡋ通信の㐽᩿࣭止ࡑࡶの㔞࡛Ỵᐃ࡛ࡁるの࡛࠶り㸪ࣆࣥࢥュー

 ࠋる71࠶࡛⬟ྍࡶする㟁子ᑒ㙐（electronic blockade）⤯᩿ࢆステムࢩ࣭ࢱ
 

5㸬2001 年ࣂࢧー犯罪᮲⣙ࡼるࣂࢧー࣒ࢬࣜࣟࢸの㜵Ṇ

ྍ⬟ᛶㄢ㢟 

 
㸪2001࡚࠸にお⬦ᩥ࠺࠸サイバーテロリズムの防止とࡣ࡛ࢀࡑ 年サイバ
ー≢⨥᮲⣙ࡀのよ࠺にᶵ⬟するの࡛࠺ࢁ࠶かࡶࡑࡶࡑࠋサイバーテロリズ

ムとサイバー≢⨥とࡓࡗࡲࡣく␗なるᛶ㉁の行Ⅽ࡛ࡣなく㸪ࢁࡋࡴサイバー

サイバࡣ࡛❶本ࠋる72࠺となりࡘサイバーテロリズムの構成せ⣲の୍ࡣ⨥≢

ー≢⨥のᐃ⩏㸪2001年サイバー≢⨥᮲⣙の成❧経⦋㸪サイバーテロリズムに
対する防止ᶵ⬟に࡚࠸ࡘ㏙るࠋ 
ュリテ࢟ࢭࢱューࣆࣥࢥ学⾡研究者㸪ࡣ⩏ⓗにサイバー≢⨥のᐃ⯡୍ࡎࡲ

ࡸࢱーࢹサイバー≢⨥による業㢳ᐈࠋなる73␗࡚ࡗによࢨᑓ㛛ᐙ㸪ࣘー

年金ᶵ構におけるಶேሗのὶฟなࡶᢡサイバーᨷᧁ（cyber attack）
と⛠ࢀࡉるࡇと࠶ࡶる74ࡀ㸪Ṋຊᨷᧁに༉ᩛするᦆ害ࢆᘬࡁ㉳ࡇすサイバー

ᨷᧁとなࡤࢀ jus ad bellumࡸ jus in belloとࡓࡗ࠸国際ே㐨法の㐺⏝対㇟と
なる࠶࡛ࡎࡣるࠋ᪂⪺な࡛ࢹ࣓ࢀࢃる⏝ㄒに୍ࡣ㈏ᛶࡳࡀらࢀなࠋ࠸

୍᪉㸪国際法におけるサイバー≢⨥のᐃ⩏ࡣ㸪ࣆࣥࢥューࢱ関㐃≢⨥

（computer-related crime）の⏝ㄒととࡶに議ㄽࡀ㔜ࡡら࠸࡚ࢀるࠋ⡆༢に
ゝࡤ࠼๓者の᪉ࡀᚋ者よりᴫᛕࡑࠋ࠸⊂ࡀの⌮⏤ࡣ㸪ᚋ者ࣆࣥࢥࡀュー࣭ࢱ

のࡳステムのࢩ࣭ࢱューࣆࣥࢥり㸪࠶࡛ࡵࡓࡴྵࢆとの関㐃ᛶࢡー࣡ࢺࢵࢿ

ᦆ害と࣡ࢺࢵࢿࠕࡓࡗ࠸ーࢡに関ಀのな࠸ らࢀࡇࠋる75࠶から࡛ࡴྵࡶ⨥ࠖ≢

࡚ࡋᗈ⩏のサイバー≢⨥ᐃ⩏と࣭⩏⊂ࡣの⏝ㄒࡘ2 2000年 4᭶に࢜ースࢺ
リ࣭࢘ー࡛ࣥ㛤ദࡓࢀࡉ➨ 10 ᅇࠕ≢⨥防止およࡧ≢⨥者のฎ㐝に関す
る国㐃会議ࠖにお࡚࠸議ㄽࠋ76ࡓࢀࡉ 
 ྠ会議にお࡚࠸㸪⊃⩏（๓㏙サイバー≢⨥）ࣆࣥࢥࠕࡣューࢱの࢟ࢭュリ

テおよࡑࡧのࢹーࢆࢱᨷᧁする“㟁子ࣞ࣌࢜ーࢆ”ࣥࣙࢩᡭẁとする㐪法な
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࣭ࢺࢵࢿーࢱなお㸪イࣥࠋࡴྵࢆ有⥺࣭↓⥺通信のጉ害ࡧ通信のጉ害およࢺ

イࣥࣉ࣭ࣛࣇロバイࢲーおよࡧイࣥࢱー࣭ࢺࢵࢿサーࣅス࣭ࣉロバイࢲ㛫の

ࡣのの㸪⬤ᙅᛶࡶる࠸࡚ࢀᏲら࡛ュリテ࢟ࢭ㸪ጉ害に対するࡣ転㏦ࢱーࢹ

くࡌྠࡶけ࡛なく㸪有⥺の通信ࡔࢺࢵ࣏る↓ᩱWi-Fiス࠶බඹのሙにࠋる࠶
ጉ害ࢀࡉる93ࠋ㟁ヰの通ヰഐཷࢆ㐪法とする国ࡣከくな࠸࡚ࡗるࡀ㸪ITU ࡀ
イࣥࢱーࢺࢵࢿに基づく ICTs全⯡ࢆ⟶㎄する⌧ᅾ㸪IP㟁ヰࡸス࢝イࣉと࠸
ࡓࡗ SNS による通ヰのഐཷࡶ≢⨥するよ࠺㸪国ෆ法ᩚഛࢆຍ┕国にಁࡋ
 ࠋる࠸࡚
➨㸪ࡁづࡘのጉ害にࢱーࢹ 5᮲ࢩࡣステムのጉ害（interference）に࡚࠸ࡘ
規ᐃするࠋጉ害ࣆࣥࢥࡣューࢱの◚ᦆ（sabotage）ࡸ㸪ࣆࣥࢥューࢹ࣭ࢱー
ࠖ㟁Ẽ通信タのពᅗⓗなጉ害（hindering）ࠕの࡚࠸⏝ࢆࢱ 国࡚ࡋと⨥≢ࡶ

ෆ法ᩚഛするよ࠺⥾⣙国に⩏ົࢆㄢす94ࠋHinderingの⏝ㄒࣆࣥࢥࡣュー࣭ࢱ
㸪≢⨥に┦ᙜ࡚ࡋ㸪ᶒ㝈なくࡋពࢆステムの㐺ษなᶵ⬟に干渉する行Ⅽࢩ

するࡔけの῝้なጉ害ࢆᣦす95ࠋ 
➨ 6᮲ࡣ⨨の℃⏝（misuse）ࡣ㸪➨ 2㸫5᮲の≢⨥ࢆពᅗࣆࣥࢥ࡚ࡋュ
ーࢱᶵჾࢹࡸーࢱにࢭࢡスするとࢆ⏝℃࠺࠸対㇟とࡋ㸪ࣆࣥࢥューࢩ࣭ࢱ

ステムࢹࡸーࢱのẼᐦᛶ㸪ᩚྜᛶ㸪有⏝ᛶに対する≢⨥࡛࠶るࢀࡇࠋらの≢

ࢭࢡ㸪≢⨥目ⓗ࡛ࡵࡓᚲせなࡀスᡭẁ（hacker’s tool）の保ᣢࢭࢡࡣ⨥
スᡭẁࢆධᡭࡋよ࠺とするイࣥࣥࢭテࡀࣈかなり高ࡓࡲࠋ࠸㸪り㈙ࢆ࠸

目ⓗとࡓࡋ㜌ᕷሙ࡛ࡲ作らࢀるࡇࠋのྠࡵࡓ᮲㡯ࡣ㸪᮲௳ࢭࢡࡁスの法

ⓗ保ㆤに関するḢᕞホ議会およࡧḢᕞのᩥ᭩基づ࡚࠸ᑟධ96ࢀࡉ㸪ࡓࡲ㸪ྠ

ᵝの᮲㡯ࡣす࡛に 1929 年ഇ㐀通㈌の禁ᅽに関する国際᮲⣙97に┒り㎸ࢀࡲ

 ࠋる98࠸࡚
 ௨上㸪2001 年サイバー≢⨥᮲⣙におけるサイバー≢⨥のᐃ⩏ࢆᴫ観ࡓࡋ
⨥≢すサイバーࡇ㉳ࢆ有害な干渉ࠖࠕࡓࡋ目ⓗとࢆ㸪サイバーテロリズムࡀ

にヱᙜするのࡣ㸪ᩚྜᛶ（➨ 2᮲）㸪ࢹーࢱのጉ害（➨ 4᮲）㸪ࢩステム
のጉ害（➨ 5᮲）およࡧ⨨の℃⏝（➨ 6᮲）࡛࠶るࠋサイバーテロリズム
のึ動となるサイバー≢⨥ࢆ国ෆฮ法࡛対ᛂするࡇとࡤࢀࡁ࡛ࡀ㸪サイバー

テロリズムの⬣ጾࡣపῶࢀࡉよࠋ࠺ 
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の害㸪ࢹーྲྀࢆࢱᚓするពᅗࡑののṇなពᅗ㸪ࡓࡲのࣆࣥࢥュー࣭ࢱ
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ṇࢭࢡスࢢࣥ࢟ࢵࣁࡣとࢀࡉ⛠ࡶ㸪ࣆࣥࢥューࢩ࣭ࢱステムの法な

ࠋ86࠸ྂࡶとࡗࡶ関㐃≢⨥の୰࡛ࢱューࣆࣥࢥの࡛㸪ࡶពするࢆスࢭࢡ

イࣥࢱーࢺࢵࢿとࣆࣥࢥࡓࡗ࠸ュー࣡ࢺࢵࢿ࣭ࢱーࢡの㛤Ⓨにᚑ࠸㸪ṇ

に⡿国のᏱᐂᶵ関NASAࢺࢵࢤーࢱのᨷᧁࢢࣥ࢟ࢵࣁ㸪ࡋᛴቑࡣ⨥≢スࢭࢡ
࢝ࢵࣁ༢にࡣの動ᶵにࡑࠋる87࠸࡚ࢀࢃ≻ࡶとするྛ国のᏱᐂᶵ関ࡵࡌࡣࢆ

ーの⭎ヨࡋとࡶ࠺࠸のࡤࢀ࠶ࡶ㸪政ⓗイ࢜ࢹロࢠーのࡵࡓにࢆࢢࣥ࢟ࢵࣁ

行ࢡࣁ࠺テࣦズム（hacktivism）ࡸサイバーࣉロテスࢺ（cyberprotest）
と⛠する政活動ᐙࡀ㸪国㐃とࡓࡗ࠸ᴟ࡚ࡵබඹなᶵ関のHP࡛政ⓗ࣓ࢵ
サイバー≢⨥の➨୍Ṍࡣスࢭࢡṇ࡚ࡋᴫࠋる88࠶ࡶⓎする事ࢆࢪーࢭ

にすࡂなࡶ89࠸ののサイバーテロリズムࡸサイバーᨷᧁにⓎᒎするྍ⬟ᛶࡣ

༑ศに࠶り㸪ࢀࡑらのቃ⏺ࡀ᫂確࡛࠶る点ࡣす࡛に㏙ࡓとおり࡛࠶るࠋ 
➨ 3 ᮲ࢹࡣーࢱ通信におけるࣛࣉイバࢩーのᶒ保ㆤࢆ目ⓗと࡚ࡋおり㸪
୍⯡にࢢࣥࢩࢵࣇ（phishing）とࢀࡤる㐪法なࢹーࢱഐཷに࡚࠸ࡘ規ᐃ
するࣆࣥࢥࠋューࢹ࣭ࢱーࢱの㠀බ㛤㏦信（㟁☢ⓗᨺᑕࡴྵࢆ）ࡀᶒ㝈なࡋ

に行ࢀࢃるࡇとࢆ国ෆ法上の≢⨥とࡋ㸪⥾⣙国に対࡚ࡋ❧法ᥐ⨨ࢆ⩏ົけ

るྠࠋ ㊃᪨のḢᕞேᶒ᮲⣙90➨ 8᮲にࡶ対ᛂ࡚ࡋおり㸪ࢹーྲྀࢱᚓの対㇟ࡣ㸪
㌷事上のᶵᐦሗから⨾⾡㤋の作ရのー࢝イࣈなከᒱにࡓࢃるࢹࠋーࢱ

ྲྀᚓにࡣ㸪⿕害者のࣆࣥࢥューࢱにධするᢏ⾡ⓗᡭẁから㸪ேࢆ㦄ࣃ࡚ࡋ

ス࣡ーࡴ┐ࢆࢻと࠺࠸ேⓗᡭẁ࠶࡛ࡲるࡀ㸪ࢢࣥࢩࢵࣇの୍␒の≉ᚩࡣ㸪

࠶らす点࡛ࡓࡶࢆᕧ㢠のᦆኻࡀ事ᐇ࠺࠸と（Data Breach）࠸࠼の₃ࢱーࢹ
るࢹ࣭ࢢࢵࣅࠋーࢱと࠺࠸㢳ᐈሗࢆ基にࡓࡋᕧ大なࢹーࢆࢱ大業ࡀ⏝

ࠋらす91ࡓࡶࢆᕧ㢠のᦆ害ࡣᚓによるὶฟྲྀࢱーࢹるሙྜ㸪㐪法な࠸࡚ࡋ

業の信⏝ࢆⴠとすࡇと࡛ᰴ౯ࡀୗࡀるとࡓࡗ࠸経済ⓗᦆኻ࠶ࡶ࡛⨥≢࠺≻ࢆ

るࠋ 
ITU のサイバー࢟ࢭュリテᙉのᩥ⬦࡛ HLEG ࡋᣦࢆに関㐃ᛶ≉ࡀ
➨ࡀのࡓ 4 ᮲から➨ 6 ᮲࡛࠶るࠋ➨ 4 ᮲ࢹࡣーࢱのጉ害に࡚࠸ࡘᐃ࡚ࡵお
り㸪ࣆࣥࢥューࢹ࣭ࢱーࢱおよࣉࡧロࣛࢢムにࡶ有ᙧ≀とྠᵝに㸪ពᅗⓗな

ᦆ害ࢆᣦす92ࢩࠋステムጉ害ࡣಶே㛫のE-mailのጉ害ࡓࡵྵࡶイࣥࢱーࢵࢿ
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規ᐃするࠋጉ害ࣆࣥࢥࡣューࢱの◚ᦆ（sabotage）ࡸ㸪ࣆࣥࢥューࢹ࣭ࢱー
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ෆ法ᩚഛするよ࠺⥾⣙国に⩏ົࢆㄢす94ࠋHinderingの⏝ㄒࣆࣥࢥࡣュー࣭ࢱ
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➨ 6᮲ࡣ⨨の℃⏝（misuse）ࡣ㸪➨ 2㸫5᮲の≢⨥ࢆពᅗࣆࣥࢥ࡚ࡋュ
ーࢱᶵჾࢹࡸーࢱにࢭࢡスするとࢆ⏝℃࠺࠸対㇟とࡋ㸪ࣆࣥࢥューࢩ࣭ࢱ
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