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一 はじめに 

 

 近年，宇宙空間およびサイバー空間における脅威が国際的に認識されるよ

うになり，国連諸機関において宇宙安全保障（Space Security）およびサイ

バー安全保障（Cybersecurity）の確保にむけた法規範形成が急がれている。

その背景には，①宇宙空間およびサイバー空間の軍事利用の多様化，②両空

間を利用するアクターの増加，③衛星をはじめとする宇宙インフラのデジタ

ル化1－衛星の IoT（Internet of Things）化2－がある。その中でも③の影響

は大きく，2020 年 9 月 4 日, 米国は「宇宙システムのためのサイバーセキュ

リティ原則」（SPD-5）3を打ち出し，宇宙活動おけるサイバー安全保障の重

要性を強調した。従来, 宇宙空間およびサイバー空間の利用における脅威は，

国際宇宙法，国際電気通信法，サイバー行為に関する各法分野（例：国際人

道法や国際刑事法）など縦断的に研究されてきたが，宇宙安全保障とサイバ
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ー安全保障との交錯に着目する研究は始まったばかりである4。 
このため本稿は，宇宙活動でもあり通信活動でもある衛星通信に焦点を当

て，何がすでに禁止され，何が禁止されておらず，何が規範化されるべきか

など, 諸規範の整理を試みるものである5。検討対象とする国際法規範は，国

連宇宙諸条約6，および，国際電気通信連合（ITU）7が定める諸規範から成る

ITU 法8とする9。構成として，まず衛星通信の技術的および法的側面，2 つ

の空間の法的地位，2 つの安全保障概念を整理し（二），宇宙空間の軍事利

用における法的制約を確認しつつ，ITU の有害な混信の禁止規範をサイバー

安全保障の観点から再考する（三）。なお，宇宙空間およびサイバー空間の

軍事利用に対する国際人道法上の適用可能性は否定しないものの，本稿の射

程には含まないこととする。 
 

二 衛星通信と2つの安全保障 

 
1. 衛星通信と有害な混信の禁止 

 衛星通信とは，先端技術である宇宙技術と通信技術とを結合させたもので

あり，衛星の運用に使用する地上部分，宇宙部分，衛星間の通信システムと

で構成される衛星通信システムの通称である10。その概念には，地上局から

衛星に向けた制御情報の送信（uplink），衛星から地上局へ送られる機体の

状態情報の受信（downlink），宇宙ミッション（通信・地球観測・気象観測・

測位など）を担う衛星による原データの送信が含まれる11。また，月面ローバ

や火星探査機といった宇宙物体すべてが衛星通信を介して運用されるため，

衛星通信とは宇宙活動にとって必要不可欠な構成要素である。 
 一方，衛星通信に使う無線周波数は有限のため，その国際規制を担う ITU
は，無線周波数および静止軌道（Geostationary Orbit）の軌道位置（slot）
の割当てや関係国間の国際調整を管轄し，ITU憲章条約第 45 条 1項に基づ

き，通信妨害を引き起こす有害な混信（harmful interference）を明示的に禁

止している12。 
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2. 2 つの空間の法的地位 

 国際法において宇宙空間は定義されていないため，従来の法概念の援用と

して，ローマ法に起源を持つ公法上の公物の概念－res communis－が当ては

められてきた13。この概念は，宇宙空間を共有物と捉え，特定の国の領有の対

象とはならずに，すべての人間に開かれている領域とするもので，宇宙空間

をすべての国家の利益のために平等で共通な権利の対象と考える説である14。

サイバー空間も同じく res communis としてグローバル・コモンズと捉える

学説がある15。その根拠として，ワールド・ワイド・ウェブ（WWW）創始者

がインターネット上の財産権設定を否定するプロトコールを設けている点を

指摘する学説もあるが16，実際に宇宙空間とサイバー空間とが同じ法的地位

とみなすにはいくつか問題がある。 
グローバル・コモンズ概念とはもともと国家主権を排除するものではない

17。国際法上，国際公域とされる公海，南極，宇宙空間（天体を含む），深海

底はそれぞれ条約に基づく諸原則（例：平和利用原則）により法的地位が示

される一方，サイバー空間の利用に特化した国際条約はまだ存在しない。ま

た，サイバー犯罪やサイバー攻撃といった違法なサイバー行為の発信源が自

国の領域内にある場合，当該領域国はサイバー空間の利用において相当の注

意義務違反を問われることとなる18。つまり，サイバー空間の利用において

領域主権に基づく主権概念が存在するのである19。このほか，サイバー空間

に特有な点として，天然資源の不存在，物理的な境界線の欠如，資源が枯渇

することのない点などが挙げられる20。 
このように宇宙空間とサイバー空間の法的地位は必ずしも一致しないのだ

が，両空間における安全保障概念には一定の類似性がみられる。この点につ

いて次節で述べる。 
 
3. 2 つの安全保障 

 宇宙安全保障およびサイバー安全保障の概念を整理する。前者は 2001 年

米国同時多発テロ事件を契機に米国が創出した用語であり，後者は ITU が

2005 年にサイバー脅威に対抗するため打ち出した用語である。 
① 宇宙安全保障 
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 宇宙安全保障は条約上の用語ではなく，宇宙空間の軍事利用を推進する米

国が打ち出した政策上の用語であり，その概念は 1946 年に米RAND社が発

表した「予備設計（Preliminary Design）報告書」21まで遡る。同書はミサイ

ル攻撃能力向上における衛星データの有用性を謳うなど，宇宙空間における

優位性が国家安全保障の強化に繋がると結論づけた。この概念はその後も受

け継がれ，2000 年米国国防権限法22によりラムズフェルド宇宙委員会23が設

置されると，米国の国益を最優先とする宇宙安全保障のほか，宇宙空間にお

ける優位性（space superiority）や宇宙コントロール（space control）の概

念および用語が打ち出された。2006 年国家宇宙政策（NSPD-49）24では，防

衛を目的とする衛星によるインテリジェンス活動は宇宙空間の平和利用原則

において許容されるとの見解を示した。 
2015 年 1 月 9 日，日本も同趣旨の宇宙安全保障を掲げた宇宙基本計画25を

発表している。当時日本はその定義を示さなかったが，2023 年に発表した宇

宙安全保障構想26において「宇宙空間を通じた国家安全保障上の目標への貢

献」および「宇宙空間を通じて国の平和と繁栄，国民の安全と安心を増進し

つつ，同盟国・同志国等とともに，宇宙空間の安定的利用と宇宙空間への自

由なアクセスを維持すること」と定義した。 
一方，国連軍縮研究所（UNIDIR）は宇宙安全保障を国際の平和と安全の

維持および宇宙空間における軍拡競争防止を含む軍縮に関連するものと定義

し27，また，一部の学説では宇宙空間の自由なアクセスおよび利用を確保す

ることと定義する28。このように宇宙安全保障という用語は広く使われるが

その定義は国際法上確立しておらず，衛星システムの汎用性の高さに伴い宇

宙脅威も多様化するため，その定義は多義的となっている29。 
② サイバー安全保障 
 サイバー安全保障に関する国内法政策30やソフトローは多く存在するが31，

サイバー安全保障の用語を用いる国際条約はないため，その定義は確立して

いない。国連機関として初めてサイバー脅威の低減を試みた ITU は，サイバ

ー安全保障を「サイバー環境，組織，ユーザーの資産を守るために使用され

る手段，政策，安全保障概念，安全保障セーフガード，ガイドライン，リス

ク管理アプローチ，措置，訓練，ベスト・プラクティス，保障および技術の
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集合体」32と定義する。また，国内の省庁によっても定義は異なる。例えば米

国商務省は「コンピュータ，電気通信システム，電気通信サービス，有線通

信，および電気通信（含まれる情報を含む）の有用性，整合性（integrity），

認証（authentication），機密性，および否認防止（nonrepudiation）を確

保するための損傷の防止，保護，および修復」33と定義する一方，同国国防総

省はサイバー空間安全保障（cyberspace security）の用語を用い，「有用性，

整合性，認証，機密性，および否認防止を確保する目的で，コンピュータ，

電気通信システム，そのほかの情報技術（プラットフォームに内在する情報

技術を含む）への不正アクセス，不正利用，損害を生ずることを防ぐために

サイバー空間において講ずる措置」と定義する。サイバー技術アプリケーシ

ョンの急激な多様化に伴い，サイバー空間の利用において保護すべき利益も

ユーザーにより変容するため，サイバー安全保障とはサイバー活動もしくは

空間に対する脅威の低減を目的とする措置全般を指すこととなる。 
また，サイバー安全保障に関する唯一の国際条約34は 2001 年サイバー犯罪

条約（ブダペスト条約）35であり，ITU は同条約の有用性をサイバー安全保

障の文脈で確認している。サイバー脅威となるサイバー犯罪とは，不正アク

セス（第 2 条），違法なデータ取得・傍受（acquisition）（第 3 条），デー

タの傍受（interception）（第 4 条），システムの妨害（第 5 条），装置の濫

用（第 6 条），コンピュータ関連の偽造（第 7 条）およびコンピュータに関

連する詐欺（第 8 条）である。同条約は当事国に対しサイバー犯罪に対応す

る国内法整備を義務づけるが，越境コンピュータにおける捜査36やデータの

扱い，および，捜査を目的とした通信傍受におけるプライバシー保護37が課

題となっている。サイバー安全保障の強化・確保においても同じ課題が浮上

する。 
以上，衛星通信に関する 2 つの安全保障として，宇宙安全保障とサイバー

安全保障の概念および定義を確認した。もともと宇宙システムは 2010 年頃

までアナログ技術により構成されていたため38，宇宙活動はサイバー安全保

障の対象外であったが，衛星の IoT 化に伴い，宇宙活動におけるサイバー安

全保障の確保という視点が必要となったのである。しかし 2 つの安全保障は

ともに保障すべき利益（国益・法益・利益など）が ICT 技術の発展に伴い変



 120 

容するため，画一的な定義付けは難しい。 
 

三 衛星通信に対する有害な混信の禁止規範の再考 

 
 それでは衛星通信をサイバー安全保障の文脈で検討する場合，既存の「有

害な混信禁止」規範に及ぼす影響はあるのか。本節では衛星通信に対する脅

威となる対抗宇宙能力（counterspace capability）39を念頭に，宇宙空間平和

利用原則の形骸化を指摘し（1），宇宙空間の軍事利用に対する法的制約を確

認するとともに（2），国連で議論される「責任ある行動（responsible 
behaviors）」決議における成果および ITU の課題を考察する（3）。 
 
1. 宇宙空間平和利用原則の形骸化 

 1959 年南極条約40の影響を受けたとされる 1967 年宇宙条約は，第 4 条に

おいて宇宙空間平和利用原則を定める。しかし戦略的技術の発展に伴い，同

原則の規範性が揺らぎつつある。条約発効時，国連は宇宙空間の非核化を目

指していたため41，本条項は地球軌道の非核化（1文）および天体の完全な非

軍事化（2 文）に成功したと評される一方，条文の解釈上，宇宙空間で明示

的に禁止されるのは大量破壊兵器（WMD）の地球軌道配備のみであり，そ

れ以外の宇宙空間の軍事利用は合法であるとする課題を残した42。 
例えば，宇宙空間における核実験はすでに 1963 年部分的核実験禁止条約

（PTBT）43において禁止されているが，核弾頭搭載の部分軌道爆撃システム

（Fractional Orbital Bombardment System: FOBS）が攻撃目標に向けて弾

道飛行する際に宇宙空間を通過することは第 4 条において禁止されない44。

対衛星破壊（ASAT）実験も然りである45。さらに，同原則で用いられる「平

和的（peaceful）」の定義も，中露による「非軍事（non-military）」と欧米

日による「非侵略的（non-aggressive）」との解釈に分かれ，後者が通説と

なっている46。侵略的でなければ，情報収集をはじめとする防衛目的の宇宙

空間の利用は平和利用原則に反しないとする考えに加え，近年における衛星

の IoT 化により，宇宙空間の軍事利用が急速に拡張している。 
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その契機となったのが米国による宇宙軍（USSF）の創設である。2017 年

9 月，米国空軍参謀総長ゴールドフィン空軍大将は陸，空，海，宇宙，サイ

バー，海底，ソーシャルメディアを戦闘領域として挙げると47，2018 年 6 月，

トランプ大統領が宇宙軍の創設を発表した48。2019 年 2 月，同大統領は宇宙

政策指令-4（SPD-4）49に署名し，宇宙軍の検討を国防総省に求め，同年 12
月に正式な創設に至った50。今や数カ国が宇宙軍を有し, さらに対抗宇宙能力

（counterspace capabilities）の開発国も増えたため51，宇宙脅威およびサイ

バー脅威が顕著化している。これらの状況に鑑み，次節では衛星通信に対す

る対抗宇宙能力の分類および法的制約を概観する。 
 
2. 衛星通信に対する対抗宇宙能力の法的制約 

 対抗宇宙能力を分類すると，①ASAT実験のようミサイルによる衝撃力を

以て破壊する直接上昇（Direct Ascent）型，②軌道上に配備され攻撃目標に

近づく軌道共有（Co-orbital）型，③レーザーや電磁波を用いる指向性エネル

ギー（Directed Energy）型，④無線周波数エネルギーにより衛星からの通信

に混信を生じさせる電子戦（Electronic Warfare）型，⑤コンピュータ・シス

テムを攻撃対象とするソフトウェアやネットワーク技術を使うサイバー

（Cyber）型がある52。衛星通信における無線周波数の利用に対し有害な混信

を及ぼす④は，すでに ITU憲章第 45 条において禁止されているが，衛星の

IoT 化のみならず地上運用局もコンピュータ・システムに制御されるため，

⑤に対する脆弱性が増している53。このため④と⑤とを同じ対抗宇宙能力も

しくはサイバー攻撃と分類する学説もある54。また，⑤の対抗宇宙能力によ

り衛星通信を妨害することは技術的に可能であるため，既存の ITU 法が禁止

する有害な混信の定義を確認する。 
まず，ITU は「混信」と「有害な混信」とを分けて定義する。混信は「無

線通信システムにおける受信時に，放出・放射・誘導（induction）のうち一

つもしくはそれらの組み合わせが原因で生じる不必要なエネルギーによる影

響（effect）をいい，それはパフォーマンスの低下，解釈の誤り

（misinterpretation），当該エネルギーが存在しなければ抽出できたであろ

う情報の滅失により現れるもの」55であり，従来，不必要なエネルギーは技術
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的および人的な要因から発せられることも多かった。有害な混信は「無線航

行業務その他の安全業務の運用を妨害し，又は無線通信規則に従って行う無

線通信業務の運用機能に重大な悪影響を与え，若しくはこれを反復的に中断

し若しくは妨害する混信」56と定義される。混信の結果として業務（services）
の運用の妨害や運用機能に重大な悪影響や妨害をきたす影響を意味しており，

代表的な例として通信妨害を引き起こす意図的なジャミングが挙げられる

（上記④に該当）。 
一方，衛星通信に対する⑤のサイバー脅威を低減するため，ITU は 2001

年サイバー犯罪条約に基づくサイバーセキュリティ強化に取り組むとともに

57，2023 年 12 月 15 日に開催された世界通信会議（WRC-23）では，宇宙空

間における無線資源への公平なアクセスの確保を新たな議題に追加した58。

しかし衛星通信は，対抗宇宙能力に基づく脅威およびサイバー脅威に晒され

ていながら，従来の「有害な混信」の定義を以てその低減を図れるか否かは

定かでない。なぜなら ITU 法は国際規制とはいえ国家主権を重視する性質の

ため，意図的な混信を国際違法行為と認定し違反国に制裁を課すといった強

制性のある執行機能を有さないからである。対抗宇宙能力として発せられる

有害な干渉から有限な通信資源を守るという視点が必要であろう。 
 
3. 国連におけるTCBM 導入の試み 

 国連総会第 4 委員会の下に設置される宇宙空間平和利用委員会

（UNCOPUOS）は，宇宙空間の平和利用のみを検討する機関のため，宇宙

空間の軍事利用に関する事項は検討できない。このため宇宙空間の軍事利用

は，国連外に位置するジュネーブ軍縮会議（CD）が宇宙空間軍拡競争回避

（PAROS）の文脈で検討し，その報告書は国連総会第 1 委員会に提出され

てきた。しかし 2019 年 4 月にインドが実施したASAT実験を機に，第 1委
員会が宇宙脅威に関する議論の場となっている。 

2020 年，第 1委員会に対し 22カ国が共同で「責任ある行動の規範，規則

及び原則を通じた宇宙における脅威の低減（責任ある行動）」決議案を提出

し，決議 75/36 として採択されたのだが，翌 2021 年 11 月 14 日，ロシアが

国際宇宙ステーション（ISS）の軌道上わずか 30km である高度 480km にお
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いて ASAT 実験を実施した。大量に生じた宇宙デブリにより ISS 搭乗中の

宇宙飛行士は生命の危機に晒されたため，翌月，国連決議 76/231「責任ある

行動」決議が採択され，翌 2022 年からオープン・エンド作業部会（OPWG）

の招集が決定した。しかし第 1回OPWG を前に，2 月 24 日，ウクライナ侵

攻の1時間前にロシアはウクライナの衛星通信ネットワークを遮断したため，

衛星通信に対する宇宙脅威に並びサイバー脅威が顕在化したのである。 
OPWG は 2022 年および 2023 年に開催され，宇宙空間における脅威低減

に向けた責任ある行動規範に関連する国際法規範を確認したが，ロシアの反

対のためにコンセンサスに至らなかった59。しかし成果として評価できるの

は，破壊的直接上昇ASAT（DA-ASAT）ミサイル実験に対するモラトリウム

の形成である。もともと米国が 2022 年 4 月に提唱し，2024 年までに 34カ
国が賛同したことから，国連総会第 1 委員会において決議 77/4160の採択に

至った規範である。同決議により，破壊的DA-ASAT実験を実施しない国際

約束，透明性・信頼醸成措置（TCBM）61およびモラトリアムが宇宙空間に

おける軍備競争の回避に関する国際法規範に資するとの認識が共有された。 
一方，ITU も 2018 年より通信活動における TCBM の導入に注力してい

る。軍による戦闘作戦としての通信活動は ITU の規制対象とならないが，有

限な通信資源の公平な利用の観点から，ITU は無線周波数の軍事利用を制限

する法的アプローチを模索し，2018 年に ITU決議 186「宇宙活動における

透明性・信頼醸成措置（TCBM）に関する ITU の役割強化」62を採択した。

同決議は 2022 年にも改訂され，無線周波数の利用状況における透明性の向

上を通じて，宇宙空間における脅威低減を図るものである。 
このように宇宙空間およびサイバー空間の安全保障に資する主要な規範と

して TCBM の有用性が認識されている。しかし TCBM は手段・措置

（measures）であり，法規範ではない。軍事活動における透明性の向上が脅

威の低減や抑止に繋がるというTCBM の根本的な思想では，2 年以上にわた

るロシアのウクライナ侵攻を説明できない。この点に関し，ITU 法における

履行制度では，対抗宇宙能力から生じる衛星通信への有害な混信も，技術的

には既存の国際モニタリング制度で探知が可能である。TCBM の導入を以て，

対抗宇宙能力から生じる有害な混信も ITU 法違反とみなす仕組みが ITU 法
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制度に求められる。 
 

四 おわりに 

 
 衛星が IoT 化したことを機に，宇宙活動に対するサイバー脅威が増大し，

衛星通信は宇宙安全保障およびサイバー安全保障の両方で検討すべき対象と

なった。宇宙空間における脅威の増大は，1967 年宇宙条約第 4 条が定める

宇宙空間平和利用原則が，宇宙軍の創設や対抗宇宙能力の開発を許す解釈と

なっている点が原因である。一方，国連は「責任ある行動」決議のもと，宇

宙脅威の低減に資する既存の国際法規範の確認を急いでおり，そのなかでも

TCBM の導入に注力している。しかしTCBM は法規範ではなく，履行確保

のための手段・措置に過ぎない。このため，ITU 法制度が有するモニタリン

グ機能に TCBM を導入することで，従来の有害な混信だけでなく，対抗宇

宙能力から生じる有害な混信も ITU 法違反とみなし是正する仕組みが模索

されるべきである。 
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